ALLEGATO 11 — PTAO 2026/2028 — aggiornamento del piano per la transizione digitale

Obicttivo Linee di azione per la PA - AGID Azione ARPA Risultato 3| g Esito g
nazionale atteso/indicatore Q Q Q
Esame processi attivi in ARPA: Stesura di un
individuazione possibili azioni | programma di
Obiettivo 1.1 - per digitalizzaziqne di nuov@ digitaliz.zazione. dei X
Migliorare i processi o m1g110ramento di | processi — Dicembre
processi & o quelli gia digitali. 2024 _
trasformazione Non applicabili E.51F0 .delle. azioni di
digitale della digitalizzazione .
PA Attuazione piano i)r;l(f(lalsosriam;rn;\?is te g; X X Attivazione suite Maggioli X
piano — dicembre di
ogni anno
Le PA, in funzione delle proprie necessita Formazione ~ di tutt.o il Qrgan'lzzazmne'dl corst corl;;?lrllgltlzltflgill Sils)\e]?slgzucizlzza
parteci’pano alle iniziative pilota alle:, persoqale, con partlcolare ‘nter?" ¢ partempazmne X X (sessioni frontali, sessioni X
iniziative di sensibilizzazione e a qu,elle di a?tenzpne alle tematiche della | - obbligatoria del online), 3 camp,agne di
formazione di base e specialistica per il cibersicurezza personale iahishing
proprio personale, come previsto dal Training on the job durante
Piano triennale e in linea con il Piano . . L . I’installazione e
Obiettivo 1.2 - | strategico nazionale per le competenze Formazione ~ specifica  del Partec1pa210n1 a corsi di X X configurazione degli X
o ' L personale addetto all’ICT formazione S
Diffusione digitali - CAP1.PA.07 apparati di sicurezza
competenze Fortinet
digitali nel | Le PA aderiscono all’iniziativa “Syllabus
Paese e nella | per la formazione digitale” e promuovono
PA la partecipazione alle iniziative formative
sulle competenze di base da parte dei di- Partecipazione dei
pendenti  pubblici, concorrendo al | ARPA ha aderito all’iniziativa | dipendenti alla
conseguimento dei target del PNRR in | Syllabus formazione proposta da X
tema di sviluppo del capitale umano della Syllabus
PA e in linea con il Piano strategico
nazionale per le competenze digitali -
CAP1.PA.08
Obiettivo 2.1 -
I}affor-zare Giugno 2025* - Le stazioni appaltanti N Processo  digitalizzato Utilizzo pressoché
I’ecosistema T . . ARPA dovra attuare la | entro dicembre 2026- . . .
devono digitalizzare la fase di esecuzione X esclusivo di mercati

nazionale  di
approvvigiona
mento digitale

dell’appalto - CAP2.PA.02

digitalizzazione del processo

scadenza prevista da
AGID

elettronici
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Obiettivo 2.3
Favorire e
monitorare

Settembre di ogni anno - Le PA, nel
proprio piano acquisti, programmano i
fabbisogni di adesione alle iniziative

In accordo con il Direttore
amministrativo, declinato come

Approvazione bilancio

Vedere documenti di

! utl}lz.zo qq strategiche disponibili per il | programmazione del bilancio e © predisposizione X bilancio x
servizi previsti . S . programma delle gare
dalle Gare p§rsegu1mento degli obiettivi del Piano | delle gare.
. triennale per I’anno 2025 - CAP2.PA.04
strategiche
Le PA pubblicano, entro il 23 settembre,
esclusivamente di ogni anno tramite Fatto,
Obicttivo 3.2 - 1’.applicaz'ione . form.'A.G.ID.gov..it, la Pubblicaziope eptro 23 < https://form.agid.gov.it/vie X
Migliorare ‘ la dlghlara219ne d1 accessibilita per ciascuno settembre di ogni anno w/af094e90-774b-11ef-
capacita & dei propri siti web e APP mobili - a6f1-75¢e9d101270
generare ed CAP3.PA.11 —
crogare servizi . . - Pubblicati il 11/02/2925 0
digitali Le PA pubblicano gli obiettivi di . https://www.arpa.vda.it/altr | 3
igitali o eqers . . Pubblicazione entro . . i
accessibilita sul proprio sito web - marzo di ogni anno 03/25 i-contenuti-accessibilita-e- /
CAP3.PA.13 catalogo-di-dati-metadati- 2
e-banche-dati 6
¢ Elaborare il manuale di
Giugno 2025 - Le PA devono verificare gestione documentale
che in “Amministrazione trasparente” sia ¢ Pubblicarlo nella
pubblicato il manuale di gestione sezione
documentgle, la nomina del respo'nsablle Attuare la linea di azione AGID “Ammlnlstra210n§ 06/25 Non ancora pubblicato
della gestione documentale per ciascuna trasparente” del sito
Obiettivo 3.3 | AOO e qualora siano presenti pit AOO la Insieme al nome del
Consolidare nomina del coordinatore della gestione responsabile della
I’applicazione documentale - CAP3.PA.17 gestione documentale
delle Linee entro giugno 2025
guida per la e Elaborare il manuale di
formazione, conservazione
gestione e documentale
conservazione Giugno 2026 - Le PA devono verificare e Pubblicarlo nella
documentale che in “Amministrazione trasparente” sia sezione
pubblicato il manuale di conservazione ¢ | Attuare la linea di azione AGID “Amministrazione X

la nomina del responsabile della
conservazione - CAP3.PA.18

trasparente” del sito
Insieme al nome del
responsabile della
conservazione entro
giugno 2026
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Obiettivo 5.1 -
Favorire la
condivisione e
il riutilizzo dei
dati tra le PA e
il riutilizzo da

parte di
cittadini e
imprese

Non prevista linea specifica a livello
nazionale

Analisi con i dirigenti, IFO ed
IFP dei dati pubblicabili in
formato open e definizione
tempistica di pubblicazione

Predisposizione di un
piano di pubblicazione
di open data entro
30/06/2025

06/25

Protocollo n. 0006888 del
19/06/2025

Le PA adeguano i metadati relativi ai dati
geografici  all’ultima  versione  delle
specifiche nazionali e documentano i propri
dataset nel Catalogo nazionale
geodati.gov.it RNDT- CAP5.PA.OI

ARPA fornisce dati e metadati
al geoportale SCT Valle
d’Aosta — Sistema delle
Conoscenze Territoriali

Fornire annualmente i
data set concordati con
SCT

Sono stati inviati nuovi
dataset!, relativamente a
quelli storici sono stati
aggiornati quelli delle
acque superficiali

Le PA partecipano, in funzione delle
proprie necessita, a interventi di formazione
e sensibilizzazione sulle politiche open data
- CAP5.PA.03

Il personale ARPA ¢ tenuto a
partecipare alla formazione
prevista dal sistema Syllabus.
Uno dei moduli era:
“Conoscere gli Open Data”

Alla data del 12 luglio
2024, il 93% dei
dipendenti aveva
aderito all’iniziativa
generale e nello
specifico al modulo
sugli open data. (Nota
Prot. 0009003  del
15/07/2024)

Obiettivo 5.3 -
Aumentare la
consapevolezz
a sulle

Da gennaio 2024 - Le PA attuano le linee
guida contenenti regole tecniche per
I’implementazione del Decreto
Legislativo n. 36/2006 relativamente ai

Esame dei contenuti del decreto
e predisposizione di
comunicazione interna

Emissione
comunicazione interna

!'I dataset pubblicati su SCT e portali nazionali come schede metadati sono:

. Monitoraggi ARPA:

. Monitoraggi ARPA: Acque Sotterranee - Isofreatiche

. Monitoraggi ARPA:
. Monitoraggi ARPA:
. Monitoraggi ARPA:
. Monitoraggi ARPA:

. Monitoraggi ARPA: Qualita dell'aria

. Monitoraggi ARPA:
. Monitoraggi ARPA:

Acque Sotterranee - Stato quantitativo - Punti monitoraggio
Acque Sotterranee - Stato quantitativo - Corpi idrici

Acque Sotterranee - Stato chimico - Punti monitoraggio
Acque Sotterranee - Stato chimico - Corpi idrici

. Monitoraggi ARPA: Siti di monitoraggio dell'Osservatorio Acustico

. Copertura Suolo: Carta della natura della Valle d'Aosta

. Copertura Suolo: Corine Land Cover 2018
. Copertura Suolo: Produttivita (biomassa) delle superfici erbacee
. Catasto Ghiacciai: Spessore ghiacciai
. Monitoraggi ARPA: Temperatura permafrost sito di Cime Bianche (Valtournenche)

Acque superficiali - Stato ecologico/potenziale ecologico e stato chimico dei corpi idrici

Concentrazione di attivita di radon 222 in acqua (dati solo visibili su geoportale, non scaricabili)
Concentrazione di attivita di radon 222 all'interno di edifici (dati solo visibili su geoportale, non scaricabili)
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politiche di
valorizzazione
del patrimonio
informativo
pubblico e su
una moderna
economia dei
dati

requisiti e alle raccomandazioni su licenze
e condizioni d’uso - CAP5.PA.20

Obiettivo 5.4 -
Aumento della
consapevolezz
a della
Pubblica
Amministrazio
ne
nell’adozione
delle
tecnologie  di
intelligenza
artificiale

Dicembre 2025 - Le PA adottano le Linee
per promuovere 1’adozione dell’TA nella
Pubblica Amministrazione - CAP5.PA.21

In attesa delle linee
guida

Linee guida AGID non
ancora pubblicate

Dicembre 2025 - Le PA adottano le Linee
guida per il procurement di IA nella
Pubblica Amministrazione - CAP5.PA.22

In attesa delle linee
guida

Linee guida AGID non
ancora pubblicate

Dicembre 2025 - Le PA adottano le Linee
guida per lo sviluppo di applicazioni di TA
nella  Pubblica  Amministrazione -
CAP5.PA.23

In attesa delle linee
guida

Linee guida AGID non
ancora pubblicate

Dicembre 2026 - Le PA adottano le
applicazioni di IA a valenza nazionale -
CAP5.PA.24

RAS.5.1

In attesa del
Coordinamento  delle
attivita di sviluppo delle
soluzioni nazionali -
(AGID) - CAPS5.18 per
dicembre 2025

Obiettivo 5.5 -

Dati per | Dicembre 2026 - Le PA adottano le basi Saranno adottate se di

I’intelligenza dati nazionali strategiche - CAP5.PA.25 competenza

artificiale

0B.6.1 - Nel 2025 ¢ stata completata

Migliorare  la
qualita e la
sicurezza  dei
servizi  digitali
erogati dalle
amministrazioni
attuando la
strategia “Cloud
Italia” e
migrando verso
infrastrutture e

Le PA avviano il percorso di migrazione
verso il cloud in coerenza con quanto
previsto dalla Strategia Cloud Italia —
CAP6.PA.03

ARPA ha gia avviato il
percorso di migrazione

Trasferimento in cloud
di un server in piu per
ogni anno

la convezione per trasferire
i server sul DCUR. E’ stato
trasferito I’applicativo
dell’amministrazione
Maggioli

Le PA continuano ad applicare il principio
cloud first e ad acquisire servizi cloud solo
se qualificati — CAP6.PA.04

Per ARPA ¢ la scelta prioritaria
nella definizione di nuovi
contratti gia ora adottata

Conferma di questa
politica

Confermata dai contratti
attivati o in via di
attivazione
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servizi cloud
qualificati

(incluso PSN)

Obiettivo 7.1 -

Da settembre 2024 - Le singole PA
definiscono il modello unitario, assicurando
un coordinamento centralizzato a livello
dell’istituzione, di governance della
cibersicurezza - CAP7.PA.O1

Questo approccio ¢ intrinseco
nell’organizzazione
dell’Agenzia

Da dicembre 2024 - Le PA adottano un

Elaborazione del documento di

Approvazione
documento di

modello di governance della cibersicurezza definizione del modello 06/25 pubblicato
Adottareuna | _ CAP7.PA§)2 governance di governance della
ggl\izrnance cibersicurezza
cibersicurezza Da diceml?rg 2024 - Le 'PA nominano i - ' . '
diffusa nella PA Responsabili della cibersicurezza e delle | Si ¢ in attesa di definizione dei
loro strutture organizzative di supporto - | profili da parte di ACN
CAP7.PA.03
In seguito all’approvazione
Da dicembre 2024 - Le PA formalizzano i | documento di definizione del Definizione od Sono stati prodotti 4
processi ¢ le procedure inerenti alla | modello di governance della . 12/25 documenti (nuovi o
gestione della cibersicurezza - CAP7.PA.04 | cibersicurezza, dovranno | “PPrOvazione procedure revisioni)?
essere definite le procedure
Da giugno 2024 - Le PA definiscono e
o approvano i requisiti di sicurezza relativi al
82;?;:30 7.2 1 Eﬁ;e;si)oA (;151 approvvigionamento IT -
processt - di Da dicembre 2024 - Le PA definiscono e
approvvigionam promuovono i processi di gestione del | Iltema sara affrontato nel corso | Definizione procedura 3
ento IT |5 7. . oo ) : 12/25 In corso
coerentements rischio sui fomltorl e ter;e partl IT, la | del 2025 operativa
con i requisiti di cont.rattuahstlca per i formt.orl e l.e.t.erze.
sicurezza pgrt1 IT, comprensive dei requisiti di
definiti sicurezza da rispettare - CAP7.PA.06

Da dicembre 2025 - Le PA realizzano le
attivita di controllo definite nel Piano di

2P0001_Gestione Backup_r0, I0001_Gestione Backup server Revl, Politica di Formazione per la cibersicurezza ARPA VdA, Procedura di risposta e ripristino agli incidenti

ARPA VdA_ V9

3 B’ in fase di revisione la Procedura operativa per la gestione delle richieste di acquisto “Po006”: in collaborazione con 1’Ufficio Affari generali e con il DPO si sta definendo

una check list dei requisiti di sicurezza da verificare in fase di richiesta di acquisto. La check-list ¢ presente nella modulistica privacy
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audit e verifica verso i fornitori e terze parti
IT - CAP7.PA.07

Da dicembre 2024 - Le PA definiscono e
formalizzano il processo di cyber risk

In seguito all’approvazione
documento di definizione del

Definizione ed

management e security by design, | modello di governance della . 12/25 pubblicato
coerergltemente con gli StI}WI.lmeIif[i messzig a cibersicurezzajg dovranno essere | “PPTOVAZIONe procedure
disposizione da ACN - CAP7.PA.08 definite le procedure
Dicembre 2025 - Le PA promuovono il
censimento dei dati e servizi della PA,
identificandone la rilevanza e quindi le Lattivita & molto impegnativa Approvazione
modalita per garantirne la continuitd | _ censimento e dotazione L’attivita € in corso
Obiettivo 7.3 - | operativa - CAP7.PA.09 r1ch1ede; ,F:ompetenze’ r.10r} opportuni strumenti nell’ambito del progetto
Gestione e | Dicembre 2025 - Le PA realizzano o presenti all 1nternp dell’ente: si entro 2025 se si ottiene 12/25 ACN e si concludera entro
mitigazione del | acquisiscono gli strumenti atti alla messa in rende NCCEsSano supporty finanziamento ACN. In il 31 marzo 2026, termine
rischio cyber sicurezza dell’integrita, confidenzialita e Sxluin (przv::toNnel progetio caso contrario necessaria del progetto.
disponibilita dei servizi e dei dati, come presentato ad ACK) una rimodulazione.
definito dalle relative procedure -
CAP7.PA.10
Dicembre 2026 - Le PA integrano le attivita
di monitoraggio .del r1.sch10 cyber, come |\ isi  da  condurre e .
definito dal relativo Piano, nelle normali finalizzare i T Definizione ed
attivita ~ di  progettazione, analisi, . approvazione procedure
conduzione ¢ dismissione di applicativi e operative
sistemi informativi - CAP7.PA.11
Da giugno 2024 - Le PA definiscono i
presidi per la gestione degli eventi di | Per ARPA VdA viene
sicurezza, formalizzandone i processi e le | ricondotto al punto 7.3 i )
procedure - CAP7.PA.13
. Da dicembre 2024 - Le PA formalizzano
Obiettivo 7.4 - 1i bilita . i nonché le
Potenziare Je | TUOM, Tesponsabiiiia € Processi, nonc Da raccordare con la linea di
modalita di capac1ta. tecnologlche a_ supporto .delle} azione CAP7.PA 03 - -
prevenzione ¢ prevenzione e gestione degli incidenti
gestione  degli mforma‘um - CAP7.PA.14 : : _ :
incidenti Da dlc.e‘m b.r © 2924 i L? P.A fiefmllscono le Questo tema sara un capitolo Deﬁ nito nella politica di
informatici modghta di .verl.ﬁcg del.Plam di risposta a del documento di governance 06/25 mberswursaz;a anclla .
seguito di incidenti informatici - della sicurezza procedura di risposta agli
CAP7.PA.15 incidenti e ripristino

Da dicembre 2025 - Le PA definiscono le
modalita di aggiornamento dei Piani di
risposta e  ripristino a  seguito

In coda al precedente

L’attivita € in corso
nell’ambito del progetto
ACN e si concludera entro
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dell’accadimento di incidenti informatici -

il 31 marzo 2026, termine

Obiettivo 7.5 -
Implementare
attivita
strutturate di
sensibi-
lizzazione cyber
del personale

CAP7.PA.16 del progetto
]?a glugho ,20.2.4 A Le PA protmuovono Predisposta politica,
I’accesso e 1’utilizzo di attivita strutturate di

AR . . . . Protocollo n. 0014360 del
sensibilizzazione e formazione in ambito 10/12/2025

cibersicurezza - CAP7.PA.17

Da dicembre 2024 - Le PA definiscono
piani di formazione inerenti alla
cybersecurity, diversificati per ruoli,
posizioni organizzative e attivita delle
risorse dell’organizzazione - CAP7.PA.18

Da dicembre 2025 - Le PA realizzano
iniziative per verificare e migliorare la
consapevolezza del proprio personale -
CAP7.PA.19

Promuovere la partecipazione
ad eventi di formazione esterni
e organizzare eventi interni

Definire contenuto
specifico nel Piano della
formazione

2 sessioni frontali
4 mesi di pillole video ogni
settimana

3 campagne phishing:
- Campagna di assessment
- Beach volley
- Cena Natale

Obiettivo 7.6 -
Contrastare il
rischio cyber

attraverso
attivita di
supporto
proattivo allaPA

Da dicembre 2024* - Le PA, di cui
all’all’art. 2 comma 2 del CAD, dovranno
accreditarsi al CERT-AGID ed aderire al
flusso di Indicatori di compromissione
(Feed IoC) del CERT-AGID per la
protezione della propria Amministrazione
da minacce Malware e Phishing -
CAP7.PA.20

Da ottobre 2024 - Le PA dovranno
usufruire degli strumenti per la gestione dei

rischi cyber messi a disposizione dal
CERT-AGID - CAP7.PA.21

Attivita gia svolta:
accreditamento effettuato e
feed IoC (flussi di indicatori di
compromissione) caricati sul
firewall perimetrale

Dicembre 2025 - Le PA, sulla base delle
proprie esigenze, partecipano ai corsi di
formazione base ed avanzato erogati dal
CERT-AGID - CAP7.PA.22

Da prevedere nel Piano della
Formazione

Inserimento nel Piano
della Formazione

Non sono stati erogati corsi
da CERT_AGID
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