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Il presente piano triennale per I'informatica & il primo predisposto da questa Agenzia: questo non significa che
negli anni non siano stati svolti passi anche molto importanti per I'informatizzazione dell’ente, ma mancavano
un’analisi sistematica dei diversi aspetti della tematica e una programmazione finalizzata ad obiettivi definiti.
Il metodo e stato fornito dal Piano triennale per I'informatica nella pubblica amministrazione — Edizione 2024-
20261 pubblicato da AGID nella primavera 2024, che affronta il tema in modo organico procedendo dai pro-
cessi, alle applicazioni, alle tecnologie e proponendo alle altre amministrazioni una lista di obiettivi che costi-
tuiscono il riferimento minimo entro cui muoversi. L’esame di questi obiettivi ha portato ad affrontare alcuni
approfondimenti su tematiche su cui sussistono obblighi che si ritenevano assolti, ma linee guida di recente
pubblicazione da parte di AGID hanno evidenziato necessita di ulteriori azioni (in particolare sulla pubblica-
zione degli open data) o una puntuale definizione degli interventi da svolgere (in particolare per quanto attiene
al capitolo 7-Sicurezza informatica).

La stesura del piano, quindi, da azione finalizzata a dare evidenza delle attivita previste si € rivelata essere
uno strumento per far emergere le esigenze di sviluppo e definirne la pianificazione successiva. In questa
prospettiva, la presente prima edizione contiene tra gli obiettivi la stesura di ulteriori documenti di programma-
zione e definizione di politiche di governance la cui attuazione rientrera nelle prossime revisioni del piano per
l'informatica:

e programma di digitalizzazione dei processi — dicembre 2024
¢ documento di definizione del modello di governance della cibersicurezza — giugno 2025
e piano di pubblicazione di open data — giugno 2025

e manuale di gestione documentale — giugno 2025
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Finalita del Piano triennale

Gli scopi del Piano triennale sono definiti principalmente dal Decreto legislativo 7 marzo 2005, n. 82 (Codice
dellAmministrazione Digitale - CAD)

Le pubbliche amministrazioni nell'organizzare autonomamente la propria attivita utilizzano le tecnologie
dell'informazione e della comunicazione per la realizzazione degli obiettivi di efficienza, efficacia, eco-
nomicita, imparzialita, trasparenza, semplificazione e partecipazione nel rispetto dei principi di ugua-
glianza e di non discriminazione, nonché per l'effettivo riconoscimento dei diritti dei cittadini e delle im-
prese di cui al presente Codice in conformita agli obiettivi indicati nel Piano triennale per l'informatica
nella Pubblica Amministrazione di cui all'articolo 14-bis, comma 2, lett. b) (..)

Le pubbliche amministrazioni utilizzano, nei rapporti interni, in quelli con altre amministrazioni e con i
privati, le tecnologie dell'informazione e della comunicazione, garantendo l'interoperabilita dei sistemi e
l'integrazione dei processi di servizio fra le diverse amministrazioni nel rispetto delle Linee guida.

Le pubbliche amministrazioni operano per assicurare l'uniformita e la graduale integrazione delle mo-
dalita di interazione degli utenti con i servizi informatici (..) da esse erogati, qualunque sia il canale di
erogazione, nel rispetto dell’autonomia e della specificita di ciascun erogatore di servizi. (..)

Le Agenzie per la protezione del’ambiente in generale, e ARPA VdA nello specifico, sono enti strumentali di
altre amministrazioni, quindi costituiscono una tipologia di pubblica amministrazione particolare, con ridotte
interazioni dirette con cittadini e imprese, prevalenza di attivita tecnica/analitica finalizzata alla produzione di
informazione ambientale e a supporto di altre amministrazioni e forze dell’ordine, sviluppo di endoprocedimenti
in esito a richieste di pareri da parte dellamministrazione regionale e di enti locali e un importante impegno in
attivita di ricerca. Per un inquadramento completo dell’ente con riferimento al suo contesto interno ed esterno
si rimanda al PIAOZ.

Lo sviluppo dell'utilizzo delle tecnologie dell'informazione e della comunicazione &, quindi, principalmente ri-
volto alla produzione e diffusione di dati, alle relazioni con le altre amministrazioni, al funzionamento interno
dell’'ente e solo in forma residuale alle relazioni dirette con cittadini e imprese.

2 https://www.arpa.vda.it/images/stories/ARPA/trasparenza/PIAQ/2024-2026/PIAO_2024 2026 ARPA_def.pdf
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Modello strategico

I modello strategico a cui si fa riferimento & il medesimo utilizzato da AGID nel piano nazionale, rappresen-
tato in Figura 1. Esso € articolato in 3 macro aree: processi, applicazioni e tecnologie.

e Nella macroarea processi si fa riferimento a tutte le attivita di organizzazione e gestione del cambia-
mento nell’Agenzia.

e La macroarea applicazioni € a sua volta strutturata in tre livelli: servizi digitali, piattaforme e dati e
intelligenza artificiale

e La macroarea tecnologie € costituita di livelli infrastrutture digitali e sicurezza informatica

processi

Ufficio del Responsabile della
Transizione al Digitale (RTD)

Servizi digitali

Piattaforme

applicazioni

Dati e Intelligenza artificiale

Infrastrutture digitali

Sicurezza informatica

tecnologie

Componenti nel PT 2024-2026

Figura 1 Modello strategico del Piano triennale (fonte AGID)

Pag.4/44



Regione Autonoma Valle d'Aosta
Agenzia Regionale per la Protezione dell'Ambiente

Région Autonome Vallée d'Aoste
Agence Régionale pour la Protection de I'Environnement

CHOO

<
\ \

)
e\fgfema Nozionale

per lo Proftezione
dellAmbiente

Principi guida

Nella tabella seguente sono riportati i principi guida che devono ispirare la digitalizzazione della PA e i riferi-
menti normativi da cui derivano.

Principi guida

Definizioni

Riferimenti normativi

1. digitale e mobile come
prima opzione (digital &
mobile first)

Le pubbliche amministrazioni devono erogare i pro-
pri servizi pubblici in digitale e fruibili su dispositivi
mobili, considerando alternative solo in via resi-
duale e motivata, attraverso la “riorganizzazione
strutturale e gestionale” dell’ente ed anche con una
"costante semplificazione e reingegnerizzazione dei
processi”

Art.3-bis Legge
241/1990

Art.1 c.1 lett. a) D.Lgs.
165/2001

Art.15 CAD

Art.1 c.1 lett. b) Legge
124/2015

Art.6 c.1 DL 80/2021

2. cloud come prima op-
zione (cloud first)

Le pubbliche amministrazioni, in fase di definizione
di un nuovo progetto e di sviluppo di nuovi servizi,
adottano il paradigma cloud e utilizzano esclusiva-
mente infrastrutture digitali adeguate e servizi cloud
qualificati secondo i criteri fissati da ACN (Agenzia
per la Cibersicurezza nazionale) e nel quadro del
SPC (Sistema pubblico di Connettivita)

Art.33-septies Legge
179/2012
Art. 73 CAD

3. interoperabile by design
e by default (API-first)

| servizi pubblici devono essere progettati in modo
da funzionare in modalita integrata e attraverso pro-
cessi digitali collettivi, esponendo opportuni e-Ser-
vice, a prescindere dai canali dii erogazione del ser-
vizio che sono individuati logicamente e cronologi-
camente dopo la progettazione dell’interfaccia API
(Application Programming Interface)

Art.43 c.2 dPR
445/2000

Art.2 c.1 lett.c) D.Lgs
165/2001

Art.50 c2, art.50-ter e
art.64-bis c.1-bis CAD

4. accesso esclusivo me-
diante identita digitale (digi-
tal identity only)

Le pubbliche amministrazioni devono adottare in via
esclusiva sistemi di identita digitale definiti dalla
normativa

Art.64 CAD

Art. 24, c.4, DL
76/2020
Regolamento EU
2014/910 “elDAS”

5. servizi inclusivi, accessi-
bili e centrati sull’'utente
(user-centric)

Le pubbliche amministrazioni devono progettare
servizi pubblici che siano inclusivi e che vengano
incontro alle diverse esigenze delle persone e dei
singoli territori, prevedendo modalita agili di miglio-
ramento continuo, partendo dall’esperienza dell'u-
tente e basandosi sulla continua misurazione di
prestazioni e utilizzo

Legge 4/2004

Art.2 c.1, art.7 e art.53
CAD

Art.8 c.1 letterac) e
lett.e), ed art.14 c.4-bis
D.Lgs 150/2009

6. dati pubblici un bene co-
mune (open data by design
e by default)

Il patrimonio informativo della Pubblica Amministra-
zione & un bene fondamentale per lo sviluppo del
Paese e deve essere valorizzato e reso disponibile
ai cittadini e alle imprese, in forma aperta e intero-
perabile

Art.50 c.1 e c,2-bis,
art.50-quater e art.52
c.2 CAD

D.Lgs 36/2006
Art.24-quater c.2
DL90/2014
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7. concepito per la sicu-
rezza e la protezione dei
dati personali (data protec-
tion by design e by default)

| servizi pubblici devono essere progettati ed ero-
gati in modo sicuro e garantire la protezione dei dati
personali

Regolamento EU
2016/679 “GDPR”
DL 65/2018 “NIS”

DL 105/2019 “PNSC”
DL 82/2021 “ACN”

8. once only e concepito
come transfrontaliero

Le pubbliche amministrazioni devono evitare di
chiedere ai cittadini e alle imprese informazioni gia
fornite, devono dare accesso ai loro fascicoli digitali
e devono rendere disponibili a livello transfronta-
liero i servizi pubblici rilevanti

Art.43, art.59, art.64 e
art.72 DPR 445/2000
Art.15 c.3, art.41,
art.50 c.2 e c.2-ter, e
art.60 CAD
Regolamento EU
2018/1724 “single digi-
tal gateway”

Com.EU (2017) 134
“EIF”

9. apertura come prima op-
zione (openness)

Le pubbliche amministrazioni devono tenere conto
della necessita di prevenire il rischio di lock-in nei
propri servizi, prediligere I'utilizzo di software con
codice aperto o di e-service e, nel caso di software
sviluppato per loro conto, deve essere reso disponi-
bile il codice sorgente, nonché promuovere 'ammi-
nistrazione aperta e la condivisione di buone prati-
che sia amministrative che tecnologiche

Art.9, art.17 c.1 ed
art.68-69 CAD
Art.1c.1D.Lgs
33/2013

Art.30 D.Lgs 36/2023

10. sostenibilita digitale

Le pubbliche amministrazioni devono considerare
l'intero ciclo di vita dei propri servizi e la relativa so-
stenibilitd economica, territoriale, ambientale e so-
ciale, anche ricorrendo a forme di aggregazione

Art.15 c.2-bis CAD
Art.21 D.lgs. 36/2023
Regolamento EU
2020/852 “principio
DNSH”

11. sussidiarieta, propor-
zionalita e appropriatezza
della digitalizzazione

| processi di digitalizzazione dell'azione amministra-
tiva coordinati e condivisi sono portati avanti se-
condo i principi di sussidiarieta, proporzionalita e
appropriatezza della digitalizzazione, ovvero lo
Stato deve intraprendere iniziative di digitalizza-
zione solo se sono piu efficaci di quelle a livello re-
gionale e locale, e in base alle esigenze espresse
dalle amministrazioni stesse, limitandosi negli altri
casi a quanto necessario per il coordinamento infor-
matico dei dati, e al tempo stesso le singole ammi-
nistrazioni devono garantire 'appropriatezza delle
iniziative di digitalizzazione portate avanti autono-
mamente, cioé in forma non condivisa con altri enti
al livello territoriale ottimale rispetto alle esigenze
preminenti dell’azione amministrativa e degli utenti
dei servizi pubblici.

Art.5, 117 e 118 Costi-
tuzione
Art.14 CAD

Tabella 1 Principi guida della digitalizzazione — Enunciati
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Nella Tabella 2 si riporta il posizionamento di ARPA aggiornato ai primi mesi del 2024, in riferimento ai prin-

cipi guida.

Principi guida

Posizionamento ARPA VdA

1. digitale e mobile
come prima opzione
(digital & mobile first)

Sono state condotte nel 2023, 26 interviste a rappresentanti delle diverse unita or-
ganizzative con un duplice obiettivo: da una parte individuare i processi che neces-
sitano di transizione digitale e dall’altra indurre una presa di coscienza degli attori
su tale necessita. Contemporaneamente é stato affidato ad una softwarehouse I'in-
carico di digitalizzare il flusso di lavoro dei principali processi del dipartimento tec-
nico e predisporne I'opportuna gestione documentale: & stata posta la condizione
di utilizzare piattaforme ad accesso open. E’ stato avviato, inoltre, I'iter di rinnovo
della suite informatica utilizzata per le funzioni amministrative.

2. cloud come prima
opzione (cloud first)

Si prevede per la seconda parte del 2024 o inizio 2025 un graduale passaggio alla
remotizzazione in cloud del salvataggio dei documenti e dei dati del’Agenzia: a
tale scopo sono state previste apposite risorse di bilancio

3. interoperabile by
design e by default
(API-first)

Questa logica viene seguita negli sviluppi di SW interni e nelle specifiche per forni-
ture esterne. Sono presenti alcune difficolta di interoperabilita con sistemi informa-
tivi di altre amministrazioni.

4. accesso esclusivo
con identita digitale

Si sta adottando questa politica sia verso I'esterno che all'interno (uso SPID per
accesso ai mercati elettronici e ad altre funzionalita);

5. servizi inclusivi, ac-
cessibili e centrati
sull’utente (user-cen-
tric)

Per quanto riguarda il contatto da parte del pubblico, ARPA VdA €& contattabile di-
rettamente tramite il sito, per i casi in cui siano previsti dei pagamenti il servizio
PagoPA é attivo; I'’Agenzia € anche accessibile dal personale dall’esterno, in caso
di missioni occasionali o di lavoro agile sistematico, attraverso VPN.

6. dati pubblici un
bene comune (open
data by design e by
default)

| dati che riguardano I'organizzazione amministrativa del’Agenzia sono accessibili
direttamente dal sito internet per lo piu attraverso le pagine della sezione “ammini-
strazione trasparente”. Per quanto riguarda invece i dati tecnico-scientifici, si tratta
per lo piu di dati ambientali, quindi per definizione pubblici nella UE, e sono resi
accessibili mediante il sito per pagine tematiche o elaborati annualmente in indica-
tori nella Relazione sullo stato del’ambiente sempre accessibile on line. | princi-
pali dati tecnici sono poi resi pubblici con i formati open data tramite ISPRA o
I’Amministrazione regionale sul Sistema delle Conoscenze territoriali, SCT

7. concepito per la si-
curezza e la prote-
zione dei dati perso-
nali (data protection
by design e by default)

L’Agenzia pone particolare attenzione sui temi della sicurezza digitale, anche al
fine della tutela dei dati. A tale scopo incentiva la formazione e I'aggiornamento
del personale dei servizi informatici ma anche la diffusione della consapevolezza
interna da parte dei dipendenti utenti dei servizi informatici. E previsto un adegua-
mento anche tecnologico per rafforzare le difese da attacchi informatici (In questa
prospettiva si &€ presentata una proposta progettuale nel’ambito di un bando ACN
di cui si & in attesa di conoscere I'esito della valutazione

8. once only e conce-
pito transfrontaliero

Poco applicabile alla tipologia di ente

9. apertura come
prima opzione (open-
ness)

ARPA VdA ha scelto di fare ricorso quanto piu possibile a soluzioni Sw open
source che consentano interventi da parte di personale interno (o da fornitori
esterni diversi da quello di prima fornitura per ridurre situazioni di lock-in.) Questa
scelta facilita le possibilita di rispondere alle esigenze di miglioramento, manuten-
zione, ed evoluzione del Sw da parte dei dipendenti o del pubblico. In questa linea
strategica si inquadra una importante esperienza di condivisione con altre Agenzie
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e ISPRA del SW OPAS per la gestione delle a rete di monitoraggio della qualita
dell’aria, cui moduli sviluppati per ARPA VdA verranno rilasciati come Sw libero.

10. sostenibilita digi-

tale

Valutazione di sostenibilita vengono attuate nelle scelte relativamente agli impatti
ambientali ed economici in merito alle modalita di archiviazione dei dati storici: il
ricorso al cloud € da prediligere per i dati di utilizzo frequente, da remoto e condi-
Viso, per la conservazione di ampie serie di dati ambientali di consultazione poco
frequente si stanno valutando soluzioni alternative, che da una parte non richie-
dano canoni annuali e dall’altra non necessitino di consumi energetici rilevanti.

11. sussidiarieta, pro-
porzionalita e appro-
priatezza della digita-

lizzazione

Questo principio & poco applicabile allARPA essendo un ente autonomo regio-
nale, cio non toglie che iniziative di condivisione e riuso siano attuabili, come il gia
citato sistema OPAS.

Tabella 2 posizionamento ARPA VdA rispetto ai principi di Tabella 1

Articolazione del Piano e guida alla lettura

Nei paragrafi seguenti verranno esaminati, per le diverse componenti rappresentate nel modello strategico, gli
obiettivi riportati nel piano AGID, se ne valutera I'applicabilita presso ARPA VdA e, caso per caso, se ne
estendera la portata ad attivita di interesse specifico del’Agenzia che non rientrano nel piano nazionale, per
tematica o per scala territoriale.

Verranno cosi descritti in termini di linee di azione gli obiettivi che I'Agenzia si prefigge.

L’articolazione in maggiori dettagli, con esplicitazione del risultato atteso e degli indicatori associati verra in-
fine proposta in un allegato in forma tabellare secondo il seguente formato:

Obit_attivo Linee di azione per la Azione ARPA Risultato atteso/ N 10 Q
nazionale PA - AGID indicatore S S S
esempio esempio esempio esempio X
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Capitolo 1 - Organizzazione e gestione del cambiamento

La trasformazione digitale richiede un processo integrato, finalizzato alla costruzione di ecosistemi digitali
strutturati sostenuti da organizzazioni pubbliche semplificate, trasparenti, aperte, digitalizzate e con servizi di
gualita, erogati in maniera proattiva per anticipare le esigenze del cittadino. [...]

E quindi necessario seguire un approccio innovativo che affronti, in maniera sistematica, tutti gli aspetti legati
a organizzazione, processi, regole, dati e tecnologie. Sono quindi necessari strumenti utili alla mappatura di
tali aspetti ed & necessario agevolare lo scambio di buone pratiche, rendendo tutti gli operatori pubblici svilup-
patori dell’innovazione amministrativa, attraverso la diffusione di una cultura amministrativa digitale.[...]

In questo sistema risultano fondamentali i processi di collaborazione istituzionale e il ruolo del Responsabile
per la transizione al digitale e dell’Ufficio transizione digitale (di seguito RTD e UTD), come funzioni e agenti
cruciali del cambiamento, sia di processo che tecnologico?®.

Il Responsabile per la Transizione al Digitale (RTD) ha tra le principali funzioni quella di garantire operativa-
mente la trasformazione digitale della Pubblica Amministrazione, coordinandola nello sviluppo dei servizi pub-
blici digitali e nell’adozione di modelli di relazione trasparenti e aperti con i cittadini.

Migliorare i processi di trasformazione digitale della PA

Scenario ARPA. ARPA VdA, ai sensi della legge regionale 29 marzo 2018, n.7, effettua la raccolta ed
elaborazione di dati ambientali dei quali assicura la diffusione, la redazione di pareri nell’ambito di procedimenti
autorizzativi condotti da altre amministrazioni, attivita di controllo, attivita tecnico-analitiche di supporto alla
vigilanza e all'ispezione ambientale, le misurazioni e le valutazioni degli impatti ambientali, I'attivita di labora-
torio di analisi chimiche, biologiche e microbiologiche e quella di Organismo Tecnicamente Accreditante.

Come ben evidenziato nel PIAO del’Agenzia, i principali interlocutori dellARPA VdA sono altre amministra-
zioni pubbliche — tra le quali principalmente la Regione autonoma Valle d’Aosta di cui & Ente strumentale —,
Forze dell’Ordine e di polizia giudiziaria e 'AUSL della Valle d’Aosta. In maniera marginale 'ARPA VdA ha
come interlocutori diretti soggetti privati.

Questa focalizzazione sui fruitori dei servizi svolti da ARPA ha I'obiettivo di inquadrare la particolare tipologia
delle ARPA nel contesto della PA italiana a cui il CAD si riferisce.

Nel 2023 & stata svolta una gap analysis per valutare il posizionamento dei ARPA rispetto agli obiettivi di
digitalizzazione delle PA italiana. Dall'analisi delle attivita, dalle interviste condotte e dalla check-list compilata
emerge una gestione dei processi, anche di archiviazione, per lo piu digitale, ma con residuo ricorso a forme
analogiche con documenti cartacei, soprattutto per quanto riguarda alcuni processi interni all’Agenzia (ge-
stione trasferte, corsi, ecc.) o alcune attivita di laboratorio che prevedono lo scambio di verbali e documenti
che vengono firmati in forma autografa da parte di amministrazioni (tipicamente Forze dell’ordine, Procura,
Ufficiali di Polizia giudiziaria del’AUSL) e privati o imprese.

Nel corso dell’assessment & emerso I'utilizzo di software, piattaforme, sistemi informatici, banche dati di cui si
elencano i principali:

e SCRIPTA: Sistema informativo sviluppato per ARPA per la gestione del ciclo di vita di un campione da
analizzare seguendone il percorso dall’accettazione, allo svolgimento delle analisi nei diversi settori del
laboratorio, all’emissione del rapporto di prova.

3 Si riporta in corsivo un estratto del piano triennale AGID
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e OPAS: Software per la gestione della rete di monitoraggio della qualita dell’aria di cui & in corso, da parte
di una societa esterna, lo sviluppo di una versione del tutto rinnovata nella tecnologia utilizzata e nell’in-
terfaccia web. (su questo sistema si sta svolgendo una importante esperienza di condivisione con altre
Agenzie e ISPRA perché i moduli sviluppati per ARPA verranno rilasciati come sw libero. La scelta é stata
di superare il concetto base di riuso adottando un protocollo di sviluppo congiunto e collaborativo di uno
strumento comune al SNPA).

e SIRVA: Sistema informativo Radiocomunicazioni Valle d’Aosta — Piattaforma sviluppata da INVA* su
commissione del’Amministrazione regionale per la gestione da parte dello Sportello unico dell’autorizza-
zione degli impianti di radiocomunicazione previa acquisizione del parere ARPA sull’esposizione della
popolazione ai campi elettromagnetici.

o Cross: Sistema per la gestione del procedimento in interoperabilita con lo Sportello Unico degli Enti Locali
(SUEL).

o Waterlab: sistema informativo sviluppato per ARPA per la gestione dei risultati dei monitoraggi delle ac-
que superficiali.

¢ Diversi sistemi informatici per la raccolta ed elaborazione di dati: gestione dati di monitoraggio delle acque
superficiali e sotterranee, database delle sorgenti di campi elettromagnetici, gestione dei dati di radioatti-
vitd ambientale, ecc. .

e ASSani: sistema di gestione documenti con assessorato Sanita.

e Applicativi SISCOM: Suite informatica per la gestione dei processi amministrativi: protocollo, atti ammini-
strativi, acquisti, contabilita- Essa € in via di sostituzione.

e GPI: servizio di gestione del personale (timbrature, permessi, calcolo cedolini. Moduli per dichiarazione
redditi, ecc).

e Banche dati comuni alla Pubblica Amministrazione.

Parallelamente a questa attivita di valutazione dello stato di informatizzazione dell’ente, nel 2023 ¢ stata affi-
data ad una software house un’attivita per la digitalizzazione di alcuni processi campione (Rilascio parere sugli
attestati di Prestazione Energetica — 1° e 2° livello, rilascio di pareri di VIA, rilascio di pareri di competenza
della sezione Acque, Bonifiche e Rifiuti, ...) avviata nel 2024 con I'obiettivo di procedere al progressivo com-
pletamento della digitalizzazione di tutti i processi dell’ Agenzia nei prossimi anni.

Alla luce degli esiti della gap analysis sinteticamente riportati, nel 2024 e negli anni successivi verra proseguito
il percorso di digitalizzazione di processi che al momento non lo sono per nulla o solo parzialmente e I'aggior-
namento di alcuni sistemi informativi, principalmente quelli per la gestione dei processi amministrativi: proto-
collo, atti amministrativi, acquisti, contabilita; in tale percorso verranno coinvolti trasversalmente i dirigenti e gli
incaricati di funzione di recente nomina in modo da coinvolgere anche i livelli gerarchici intermedi: saranno poi
necessari incontri di settore con il personale dei singoli uffici e una presentazione dell’attivita a tutto il personale
(in occasione delle riunioni plenarie organizzate periodicamente dalla Direzione).

Uno dei requisiti da richiedere ai nuovi programmi software acquisiti dall’esterno o sviluppati all’interno & I'in-
teroperabilita, nello specifico con il programma di protocollo.

Lo schema logico che verra seguito sara il seguente:

4IN.VA,, societa inhouse della Regione Autonoma Valle d’Aosta, del Comune di Aosta e dell’Azienda USL Valle d’Aosta,
opera nel settore ICT (Information and Communication Technology)
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Identificazione dei processi

s 4

Si puo ancora

Il processo e digitalizzato? o
migliorare?

no

Digitalizzare Sl

processo

Fine

RIPROGETTARE IL PROCESSO

Figura 2 Schema logico di analisi della digitalizzazione dei processi

Particolare rilevanza ha il riquadro rosso: come sottolineato con esplicita enfasi nel piano AGID, la digitalizza-
zione di un processo puo comportare la necessita di riprogettarlo. Il riesame critico del processo &€ comunque
una prassi auspicabile periodicamente per valutarne il persistere dell’efficacia ed efficienza nel tempo al va-
riare delle condizioni del contesto interno ed esterno all’ente.

Nel periodo 2023-24, I'attenzione & stata focalizzata principalmente sui processi che portano ad esiti verso
I'esterno, ma dovranno essere valutate le necessita di digitalizzazione di processi interni di gestione dell’ente:

1

2)
3)
4)

5)
6)
7
8)
9)

Elaborazione, approvazione, verifica di avanzamento e rendicontazione dei piani di programmazione
triennale e annuale

Assegnazione, verifica avanzamento e valutazione del raggiungimento degli obiettivi

Presentazione progetti, approvazione e rendicontazione del Lavoro Agile

Gestione del personale (autorizzazione trasferte, rimborso spese, formazione, aspettative, fascicolo
del lavoratore)

Gestione dei piani di formazione e archiviazione dei dati sui corsi frequentati

Gestione delle schede del personale da parte del responsabile

Gestione della documentazione del Sistema di Qualita e sicurezza

Gestione della modulistica interna quando ancora cartacea

Introduzione di messaggistica interna

10) Definizione del bilancio - superare lo scambio email
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Nel corso della GAP analysis del 2023 sono emerse, inoltre, alcune esigenze di digitalizzazione di processi
che ARPA condivide con altri enti al momento del tutto cartacei (a) o gestiti all'interno dei singoli enti con
software non progettati per I'interoperabilita (b).

Rientrano nella tipologia “a” tutti i processi in cui € prevista la firma autografa da parte di persone terze, di
volta in volta diverse, su verbali di campionamento/sequestro di campioni a valenza legale: non sono utilizzabili
firme digitali o sistemi grafometrici pertanto al momento si procede con moduli cartacei che vengono scansio-
nati presso I'accettazione di ARPA.

Per quanto attiene alla tipologia “b”, si citano alcuni esempi, rimandando ad una analisi piu approfondita:

e nel processo di valutazione degli attesti di prestazione energetica potrebbe essere attivato il collega-
mento con il portale Beauclimat utilizzato dai professionisti.

o Nel processo di emissione di pareri per le antenne sarebbe da attivare un collegamento tra i sistemi
SIRVA e Cross — entrambi non gestiti da ARPA.

e Nei processi di rilascio di pareri verso 'Amministrazione regionale lo scambio di documentazione vo-
luminosa non puo avvenire tramite allegati alla PEC, deve essere individuata una piattaforma di scam-
bio ufficiale ed unica o meglio un repository unico soggetto a conservazione.

e |l sistema ASSani utilizzato dallOTA per la gestione dei documenti relativi alle proprie attivita & in
corso di riprogettazione.

Si riporta nel seguito I'obiettivo inserito nel piano triennale nazionale di AGID che prevede linee di azioni per
la PA: tali linee non sono applicabili ad ARPA, ma quanto riportato nei paragrafi precedenti risponde di fatto
I'obiettivo generale “Obiettivo 1.1 - Migliorare i processi di trasformazione digitale della PA”.

Applicabile in ARPA

Obiettivo nazionale VdA

Linee di azione per la PA

Da marzo 2024 - Le Amministrazioni e gli Enti interes-
sati possono proporre ad AGID I'attivazione di una co-
munita digitale tematica/territoriale su retedigitale.gov.it -
CAP1.PA.01

Da luglio 2024 - Le Amministrazioni e gli Enti interessati
utilizzano i format presenti nel kit per proporre nuove co-
munita digitali ed effettuare monitoraggi semestrali delle

Obiettivo 1.1 - Miglio-
rare i processi di tra-
sformazione digitale
della PA

attivita in esse svolte - CAP1.PA.02

Da marzo 2024 - Le PA partecipanti alle iniziative labo-
ratoriali forniscono contributi e proposte di modifica e in-
tegrazione al Vademecum sulla nomina del Responsa-
bile per la transizione al digitale e sulla costituzione
dell’Ufficio per la transizione al digitale in forma asso-
ciata - CAP1.PA.03

Da marzo 2024 Le PA partecipanti alle iniziative labora-
toriali e che hanno adottato modelli organizzativi/opera-
tivi per |'Ufficio per la transizione al digitale condividono
le esperienze, gli strumenti sviluppati e i processi imple-
mentati - CAP1.PA.04

Da marzo 2024 Le PA partecipanti alle iniziative labora-
toriali sperimentano i modelli proposti e forniscono ad
AGID il feedback delle esperienze di nomina RTD e
UTD in forma associata realizzate - CAP1.PA.05

Da dicembre 2025 - Le PA partecipanti alle iniziative la-
boratoriali sperimentano i modelli proposti e forniscono
ad AGID il feedback sui nuovi modelli organizzativi/ope-
rativi del’'UTD adottati - CAP1.PA.06

L’Agenzia non parte-
cipa a queste inizia-
tive, ma si attiva per
aumentare il livello di
digitalizzazione dei
processi interni, come
riportato nei paragrafi
precedenti

Un piano di sviluppo
verra rilasciato entro il
2024
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Competenze digitali per il Paese e per la PA

Scenario nazionale®

Tra i fattori abilitanti dei processi di trasformazione digitale un ruolo imprescindibile & esercitato dalle compe-
tenze digitali, ovvero il complesso di conoscenze, attitudini e abilita funzionali a orientarsi, interagire e operare
nell'ambiente digitale, sia per la vita che per il lavoro. La strategia UE ragiona infatti su due dimensioni:

e La sfera personale, nella quale si inquadrano una serie di attivita comuni nel quotidiano [...]

o | a sfera professionale, in cui, oltre alle medesime competenze digitali di base (per esempio, per l'ac-
cesso a servizi pubblici per le imprese) sono richieste, in particolare per alcuni settori, sempre piu
competenze specialistiche nel campo ICT; in questo caso, 'obiettivo fissato per il Decennio Digitale
Europeo € pari a 20 milioni di specialisti ICT, rispettando I'equilibrio di genere.

Il tema delle competenze digitali acquista un particolare rilievo nel contesto della vita pubblica, che vede con-
frontarsi gli utenti di servizi pubblici digitali e la Pubblica Amministrazione, erogatrice dei medesimi servizi. LA
PA, in particolare, necessita di competenze digitali per i propri dipendenti (a tutti i livelli, dirigenziali e non
dirigenziali), e di competenze digitali specifiche del settore professionale e di intervento (come, ad esempio,
nella Sanita e nella Giustizia), ma soprattutto esprime un fabbisogno crescente di competenze ICT specialisti-
che. [..]

Il fabbisogno di competenze digitali nella Pubblica Amministrazione riguarda tutta la popolazione dei pubblici
dipendenti: tanto dei dirigenti, chiamati a esercitare la propria funzione pubblica in un contesto essenzialmente
trasformato dalla tecnologia, che del personale di livello non dirigenziale.

Esempi di iniziative in risposta a tale fabbisogno sono:

o [iniziativa “Syllabus per la formazione digitale”, che mira a consentire a tutti i dipendenti delle ammi-
nistrazioni aderenti I'accesso, attraverso la piattaforma online del Dipartimento della Funzione Pub-
blica Syllabus, a percorsi formativi sulle competenze digitali erogati in e-learning e personalizzati a
partire da una rilevazione online, strutturata ed omogenea dei fabbisogni individuali di formazione.
L’iniziativa rimarca la responsabilita collettiva di tutte le PA al perseguimento degli obiettivi di upskilling
e reskilling dei dipendenti pubblici previsti nell’ambito della Missione 1, Componente 1, sub-investi-
mento 2.3.1 del PNRR. La Direttiva introduce, infatti, una serie puntuale di milestone e target per tutte
le amministrazioni al fine di assicurare, entro il 2025, il completamento della formazione sulle compe-
tenze digitali messa a disposizione a titolo gratuito sulla piattaforma Syllabus, da parte di un numero
progressivamente crescente di dipendenti pubblici;

o [..]

Scenario ARPA

Il personale dell’Agenzia utilizza regolarmente strumenti informatici, non sono presenti casi di analfabetismo
digitale neanche nei profili professionali piu bassi. Trattandosi, poi, di un ente tecnico con competenze scien-
tifiche avanzate I'utilizzo dell’informatica va oltre I'uso corrente dei programmi di video scrittura, fogli di calcolo,
posta elettronica, ma vede da un lato I'utilizzo di suite per la gestione dei procedimenti amministrativi dall’altro
l'utilizzo, o addirittura la progettazione e lo sviluppo, di software per la realizzazione e I'utilizzo di database, la
gestione di banchi di misura, I'elaborazione di dati anche in forma massiva con tecniche di machine learning,
lo sviluppo di modelli numerici a partire da dati di progetto e da dati rilevati da strumentazione sul campo, dati
satellitari ecc.

5 Si riporta in corsivo un estratto del piano triennale AGID
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La Direzione ha, comunque, voluto promuovere la partecipazione all’iniziativa Syllabus che propone appro-
fondimenti specifici sulla gestione informatizzata del procedimento amministrativo, sulla valenza legale dei
documenti e sulla cibersicurezza.

Applicabile in ARPA

Obiettivo nazionale Linee di azione per la PA VdA

Le PA, in funzione delle proprie necessita, partecipano
alle iniziative pilota, alle iniziative di sensibilizzazione e a
quelle di formazione di base e specialistica per il proprio | Nota 1
personale, come previsto dal Piano triennale e in linea
con il Piano strategico nazionale per le competenze digi-
tali - CAP1.PA.07

Le PA aderiscono all'iniziativa “Syllabus per la forma-
zione digitale” e promuovono la partecipazione alle ini-
o ziative formative sulle competenze di base da parte dei
gitali nel Paese e dipendenti pubblici, concorrendo al conseguimento dei Nota 1
nella PA target del PNRR in tema di sviluppo del capitale umano
della PA e in linea con il Piano strategico nazionale per
le competenze digitali - CAP1.PA.08

Le PA, in funzione della propria missione istituzionale, Vedere quanto ripor-
realizzano iniziative per lo sviluppo delle competenze di- | tato nei paragrafi pre-
gitali dei cittadini previste dal PNRR e in linea con il cedenti relativamente
Piano operativo della Strategia Nazionale per le Compe-
tenze Digitali - CAP1.PA.09

Obiettivo 1.2 - Diffu-
sione competenze di-

allo Scenario interno

Notal — L’asse 2 -Sezione Forza lavoro del settore pubblico del Piano strategico nazionale per le compe-
tenze digitali prevede il seguente indicatore

i; 45% 35% 50%

Occupati nel settore pubblico con

competenze digitali superiori al livello base (2019) 2019) (Bicz2025)

Fattori
abilitanti

ARPA VdA e un ente i cui dipendenti hanno profili professionali medio alti, per i quali i sistemi informatici sono
lo strumento di lavoro prioritario. Nel dipartimento tecnico, poi, molti fanno ricorso a software avanzati di mo-
dellistica, di elaborazione statistica, di trattamento di dati geografici o satellitari. L’obiettivo del 50% degli oc-
cupati con competenze digitali superiori al livello base € gia raggiunto. A conferma di cio si rimanda al docu-
mento Prot. 0009003 del 15/07/2024 che fotografa gli esiti della formazione nell’ambito del programma Sylla-
bus.
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Strumenti per 'attuazione del Piano
Piattaforma AGID Rete digitale

Community e Laboratori AGID di supporto ai RTD
Piattaforma PA digitale 2026

Supporto dall’lamministratore di Sistema e dal RTD ai responsabili di sezione, agli incaricati di funzione orga-
nizzativa e al personale nella definizione ed eventuale riprogettazione dei processi.

Per quanto riguarda la formazione il principale strumento di attuazione del presente Piano € il Programma di
formazione e aggiornamento -2024- Allegato 1 del PIAO di ARPA Valle d’Aosta 2024-2026 .

Risorse e fonti di finanziamento

Si riportano le somme previste nel bilancio del’Agenzia e nelle successive variazioni.
Le previsioni per gli anni successivi saranno perfezionate nel quarto trimestre di ogni anno.

DESCRIZIONE AZIONE

Progettazione del sistema informatico

Diffusione della cultura e delle competenze digitali per superare
il digital divide interno: (formazione e sensibilizzazione su sicu-
rezza informatica e comportamenti da adottare)

Sviluppo dei progetti speciali con I'acquisizione di software ge-
stionali armonizzati con gli altri strumenti di gestione dellARPA
VdA- suite amministrativa;

Sviluppo dei progetti speciali e di strumenti di digitalizzazione di
processi del dipartimento tecnico

Canone assistenza sistema di gestione documentale

SPESA IN
EURO

2024

costo perso-
nale interno

costo perso-

nale interno

180.000

55000

5.000

SPESA IN
EURO

2025

costo perso-
nale interno

costo perso-
nale interno

da definire

20.000

5.000

SPESA IN
EurO

2026

costo perso-
nale interno

costo perso-
nale interno

da definire

20.000

5.000
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Capitolo 2 - Il procurement per la trasformazione digitale

Il procurement per la trasformazione digitale

Scenario nazionale

La trasformazione digitale della Pubblica Amministrazione si basa sull'innovazione dei suoi processi, finalizzati
al miglioramento dell’efficienza e della qualita dei servizi a partire dalle aree di interesse pubblico ad alto
impatto per il benessere dei cittadini come la salute, la giustizia, la protezione dei consumatori, la mobilita, il
monitoraggio ambientale, l'istruzione e la cultura, con l'obiettivo di stimolare la diffusione di modelli organizza-
tivi di open innovation. La concreta attuazione del processo di trasformazione digitale richiede la disponibilita
di risorse professionali e strumentali, disponibili in parte allinterno dell’amministrazione pubblica e in parte
all’esterno. Ne consegue che grande attenzione va prestata affinché I'acquisizione di risorse dal mercato (pro-
curement) sia realizzata con efficacia ed efficienza. La stessa riforma nazionale del procurement pubblico
introdotta dal Codice dei Contratti pubblici (Decreto Lgs..n. 36 del 31 marzo 2023) soprattutto con riferimento
alla Parte /I, “Della digitalizzazione del ciclo di vita dei contratti”, introduce un profondo percorso di trasforma-
zione digitale degli acquisti della Pubblica Amministrazione. [...]

Gli acquisti di beni e servizi standardizzati

A partire dall'anno 2000 il nostro Paese ha realizzato un programma di “Razionalizzazione degli acquisti”’, che
si basa su strategie di aggregazione e centralizzazione degli acquisti pubblici, in tutti i settori, compreso I'ICT,
la digitalizzazione e la trasformazione digitale.

L’attuazione del programma di razionalizzazione ha portato negli anni alla costruzione di un sistema di gover-
nance incentrato su ANAC, il rafforzamento di Consip quale centrale nazionale di acquisto, la costituzione del
sistema dei soggetti aggregatori regionali e del relativo Tavolo tecnico coordinato dal Ministero dell’lEconomia
e delle Finanze, un’imponente digitalizzazione del sistema appalti con la costituzione della Banca dati nazio-
nale dei contratti pubblici (BDNCP).

Gli strumenti di acquisto basati sulle Convenzioni, gli Accordi quadro, il Mercato Elettronico e il Sistema dina-
mico di acquisizione sono ampiamente disponibili e facilitano I'acquisto di beni e servizi standard per I'ICT, la
digitalizzazione e la trasformazione digitale. [...]

Gli acquisti di innovazione per la trasformazione digitale

A partire dal 2013, il nostro Paese si & dotato di norme specifiche anche per promuovere gli appalti di ricerca
e innovazione, che definiscono un quadro di coordinamento istituzionale tra i livelli ministeriali di governo, i
soggetti finanziatori e le agenzie che attuano gli acquisti. La stessa Agenda Digitale Italiana persegue l'obiet-
tivo prioritario della modernizzazione dei rapporti tra Pubblica Amministrazione, cittadini e imprese, attraverso
azioni coordinate dirette a favorire lo sviluppo di domanda e offerta di servizi digitali innovativi e a promuovere
la crescita di capacita industriali adeguate a sostenere lo sviluppo di prodotti e servizi innovativi.

Gli acquisti di innovazione, nel prossimo triennio, sono indirizzati prioritariamente alla sperimentazione di
modelli di commercializzazione ed acquisto di sistemi di intelligenza artificiale ed alla crescita di capacita in-
dustriali nel settore, anche attraverso collaborazioni internazionali. [...]

Scenario Arpa

ARPA Valle d’Aosta si & conformata al modello di gestione digitalizzato del ciclo di cita dell’appalto, per le fasi
di programmazione e affido, avendo peraltro investito molto sulla formazione in particolare di Responsabili
Unici di Progetto (RUP) e del personale amministrativo.

ARPA Valle d’Aosta ad oggi & organizzata per gestire il ciclo di vita dei contratti pubblici, sulla base di apposita
Procedura Operativa 006/Qual che regola il flusso interno funzionale al perfezionamento dei contratti: I'Ufficio
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Affari generali, la Segreteria del Laboratorio e I'ufficio Progetti supportano a livello amministrativo i dirigenti
delegati a gestire contratti e i Responsabili Unici di Progetto (RUP), le varie unita organizzative inoltrano ri-
chieste di attivazione di contratti ai due uffici per addivenire poi all’affido dei contratti stessi.

La Procedura, in fase di aggiornamento, prevede in particolare che I'unita organizzativa di riferimento (Sistemi
informatici e informativi) proceda periodicamente - orientativamente nei mesi di febbraio, giugno e ottobre - ad
eseguire una ricognizione interna sui fabbisogni di beni standard a servizio dell’lCT). Sulla scorta dei riscontri
avuti l'ufficio stesso procede quindi con la richiesta di attivazione del contratto reperendo gli elementi utili su
convenzioni/accordi quadro Consip 0, in assenza, sui mercati elettronici.

E’ inoltre pienamente operativo un funzionale raccordo operativo con INVA-Centrale Unica di Committenza
regionale sia con riferimento alla gestione completamente informatizzata delle procedure di affidamento di
contratti di valore inferiore a 140.000 euro IVA esclusa (per il tramite del portale Place VdA) da parte di ARPA,
sia con riguardo alla gestione di procedure di affidamento da parte della stessa Centrale di committenza per
conto di ARPA sia ancora tramite I'adesione a convenzioni/Accordi quadro.

Il processo di approvvigionamento in particolare di servizi ICT per la transizione digitale & presidiato dal Re-
sponsabile della transizione al digitale di Arpa Valle d’Aosta, in raccordo con il Direttore amministrativo e con
il supporto dell’Area Sistemi informatici e informativi e dell’Ufficio Affari generali, in funzione del posiziona-
mento dell’Agenzia rispetto ai principi-guida 1,2 e 3 (pagina _)

Obiettivo 2.1 - Rafforzare I'ecosistema nazionale di approvvigionamento digitale

Applicabile in ARPA

Obiettivo nazionale

Linee di azione per la PA

VdA

Obiettivo 2.1 - Raf-
forzare I'ecosistema
nazionale di approv-
vigionamento digitale

Giugno 2025 - | soggetti aggregatori devono dotarsi di
piattaforme di approvvigionamento che digitalizzano la
fase di esecuzione dell’appalto - CAP2.PA.01
Dicembre 2026 - Le stazioni appaltanti devono digitaliz-
zare la fase di esecuzione dell’appalto - CAP2.PA.02

Obiettivo 2.2 - Diffondere I'utilizzo degli appalti innovativi

No

Si

Obiettivo nazionale

Linee di azione per la PA

Applicabile in ARPA
VdA

Obiettivo 2.2 - Diffon-
dere I'utilizzo degli
appalti innovativi

Dicembre 2024 - Le PAL coinvolte nel programma

Smatrter Italy partecipano alla definizione dei fabbisogni:

Salute e benessere, Valorizzazione dei beni culturali,
Protezione dell’ambiente - CAP2.PA.03

No
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Le gare strategiche per la trasformazione digitale

Scenario nazionale.

Le gare strategiche ICT sono strumenti che consentono alle Amministrazioni di acquisire servizi necessari ad
implementare le strategie per la trasformazione digitale della Pubblica Amministrazione. In generale, quindi,
sono disponibili servizi per operare sulla definizione di processi e sull’erogazione di servizi digitali, sulla analisi
e realizzazione delle componenti applicative e infrastrutturali, con specifico riferimento al paradigma cloud. In
sinergia con le previsioni del Piano triennale e al fine di indirizzare e governare la trasformazione digitale della
PA italiana, AGID opera una funzione di indirizzo strategico e governance centralizzata di tutte le iniziative,
anche mediante la costituzione di organismi di coordinamento e controllo, finalizzati alla direzione strategica
e tecnica delle stesse./[...].

Le gare strategiche ICT si pongono pertanto il duplice obiettivo di:

* creare il “sistema operativo” del Paese, ovvero una serie di componenti fondamentali sui quali definire ed
erogare servizi piu semplici ed efficaci per i cittadini, le imprese e la stessa Pubblica Amministrazione;

* incentivare l'utilizzo e supportare le amministrazioni nella definizione di contratti coerenti con gli obiettivi
definiti dal Piano triennale.

Le iniziative strategiche ICT sono realizzate attraverso appalti aggiudicati da Consip nella forma dell’accordo
guadro, che consentono a tutte le Amministrazioni di acquistare rapidamente i servizi necessari per attuare il
percorso di transizione al digitale secondo il paradigma dell’ordine diretto, ove '’Amministrazione non abbia
esigenze progettuali peculiari ovvero attraverso lo strumento dell’appalto specifico tra i fornitori selezionati da
Consip, con garanzie di qualita e prezzi vantaggiosi. In particolare, le Amministrazioni possono accedere, ad
0ggi, a un piano molto ricco di gare strategiche che nell’ultimo anno e stato ampliato con le seconde edizioni
di alcune iniziative sulla base dell’andamento di adesione registrato per le prime edizioni. In particolare, a
novembre 2023 risultavano attive 14 gare per 60 lotti, con un massimale di circa 10 miliardi. Sono in corso di
attivazione 4 ulteriori gare, per 29 lotti, per un massimale di circa 13 miliardi.

Scenario ARPA

L’'agenzia si avvale delle gare strategiche svolte da Consip per le acquisizioni necessaria

Applicabile in ARPA

Obiettivo nazionale Linee di azione per la PA VdA

Si con scadenze le-
Settembre 2024 - Le PA, nel proprio piano acquisti, pro- | gate alla pianificazione
grammano i fabbisogni di adesione alle iniziative strate- | di ARPA che non coin-
giche disponibili per il perseguimento degli obiettivi del cidono con il 30 set-
Piano triennale per I'anno 2025 - CAP2.PA.04

tembre
Obiettivo 2.3 - Favo- Si con scadenze le-
rire @ monitorare 'uti- | Settembre 2025 - Le PA programmano i fabbisogni di gate alla pianificazione
lizzo dei servizi previ- | adesione alle iniziative strategiche per il perseguimento | di ARPA che non coin-
sti dalle Gare strate- | degli obiettivi del Piano triennale per I'anno 2026 - cidono con il 30 set-
giche CAP2.PA.05 tembre
Si con scadenze le-
Settembre 2026 - Le PA programmano i fabbisogni di gate alla pianificazione
adesione alle iniziative strategiche per il perseguimento | di ARPA che non coin-
degli obiettivi del Piano triennale per I'anno 2027 - cidono con il 30 set-
CAP2.PA.06

tembre
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Capitolo 3 — Servizi

Le attivita istituzionali del’ARPA sono esplicitate nell’art. 3 della legge regionalen.7/2018 della Regione Au-
tonoma Valle d’Aosta e possono essere riassunte in:

i) attivita di monitoraggio dello stato dell’ambiente, dei fattori di pressione ambientale, dei parame-
tri correlabili con le dinamiche dei cambiamenti climatici;
ii) il supporto tecnico-scientifico alle strutture regionali, agli enti locali e alle loro forme associative e

all'Azienda USL per I'esercizio di funzioni in materia ambientale previste dalla normativa vigente,
i controlli analitici a supporto dal’AUSL nonché nell'ambito dello svolgimento delle attivita di pre-
fettura da parte delll Amministrazione regionale, il supporto tecnico analitico alle attivita di con-
trollo e di vigilanza svolte dal Corpo forestale della Valle d'Aosta;

iii) la ricerca applicata e la produzione dei dati tecnico-scientifici e delle conoscenze ufficiali sullo
stato dell'ambiente e sulla sua evoluzione, sulle fonti e sui fattori di inquinamento, sulle pressioni
ambientali e sui relativi impatti;

iv) la divulgazione e l'informazione, anche in collaborazione con 'Amministrazione regionale, con-
cernenti la conoscenza dei temi ambientali; la collaborazione con le istituzioni scolastiche e uni-
versitarie per la predisposizione e l'attuazione di iniziative e programmi di formazione e di educa-
zione ambientale;

V) la gestione del portale informativo ambientale sui temi di competenza, la trasmissione dei dati e
delle informazioni agli organi istituzionali preposti al governo delle materie ambientali e al Si-
stema informativo nazionale ambientale (SINA), attraverso il punto focale regionale costituito dal
Sistema informativo regionale ambientale (SIRA);

Vi) le prestazioni tecnico-scientifiche rese a soggetti privati, per le quali i medesimi sono tenuti, sulla
base della normativa vigente, ad avvalersi in via esclusiva dellARPA.

| servizi che ’ARPA svolge sono quindi principalmente legati alla produzione di dati di monitoraggio e diricerca,
alla redazione di documenti e relazioni in cui i dati vengono elaborati ed interpretati, alla predisposizione di
pareri nel’ambito di endoprocedimenti relativi a procedimenti istruiti da altre amministrazioni.

Digitalizzazione dei servizi

Il servizio di rilascio di pareri verso altre amministrazioni avviene gia in formato elettronico, con scambio via
PEC tra le amministrazioni e il protocollo ARPA. Si sta procedendo alla progressiva digitalizzazione dei pro-
cessi interni (vedi cap.1)

Il servizio di pubblicazione dei dati avviene attraverso il sito agenziale: in data 18 settembre 2024 & andata on
line una nuova versione del sito su cui si € lavorato al fine di rispondere al meglio agli obiettivi riportati al
successivo paragrafo “Progettazione dei servizi: accessibilita e design”

Come emerso dalla gap analysis citata al capitolo 1, un fronte di miglioramento nell’erogazione dei servizi &
certamente costituito dallo scambio di documentazione tra i tecnici USL responsabili delle ispezioni e dei
prelievi e 'accettazione campioni del laboratorio ARPA: al momento la documentazione prodotta dagli ispettori
€ cartacea e non é previsto a breve alcun cambiamento per la necessita di raccogliere sul verbale le firme
autografe dei titolari della attivita presso le quali vengono sequestrati i campioni poi conferiti al’ARPA per le
analisi.

Si riporta nel seguito I'analisi degli obiettivi previsti da AGID nel piano 2024-2026 in materia di digitalizzazione
di servizi.
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E-Service in interoperabilita tramite PDND

Obiettivo

nazionale

Linee di azione per la PA

Applicabile in ARPA
VdA

Obiettivo 3.1 - Miglio-
rare la capacita di
erogare e-service

Da gennaio 2024 - Le PA cessano di utilizzare modalita
di interoperabilita diverse da PDND - CAP3.PA.01

Da gennaio 2024 - Le Amministrazioni iniziano la migra-
zione dei servizi erogati in interoperabilita dalle attuali
modalita alla PDND - CAP3.PA.02

Da gennaio 2024 - Le PA continuano a popolare il Cata-
logo delle API della Piattaforma Digitale Nazionale Dati
con le API conformi alle “Linee guida sull'interoperabilita
tecnica delle pubbliche amministrazioni” - CAP3.PA.03

Da gennaio 2024 - Le PA locali rispondono ai bandi pub-
blicati per I'erogazione di APl su PDND - CAP3.PA.04

Da gennaio 2024 - Le PA centrali siglano accordi per
I'erogazione di APl su PDND - CAP3.PA.05

Da gennaio 2024 - Le PA utilizzano le API presenti sul
Catalogo - CAP3.PA.06

Da gennaio 2025 - Le PA effettuano richieste di fruizione
di servizi erogati da privati - CAP3.PA.07

Da gennaio 2024 - Le PA evidenziano le esigenze che
non trovano riscontro nella “Linee guida sull'interopera-
bilita tecnica delle pubbliche amministrazioni” e parteci-
pano alla definizione di pattern e profili di interoperabilita
per I'aggiornamento delle stesse - CAP3.PA.08

| servizi forniti da
ARPA VdA a imprese
e cittadini consistono
nella produzione e
condivisione di dati
ambientali, ad ecce-
zione del procedi-
mento descritto in
notal. Si rimanda per
approfondimenti al ca-
pitolo dedicato ai dati

Notal: L’unico servizio che ARPA svolge direttamente verso le imprese ¢ il rilascio del parere previsto ai sensi
del cosiddetto “Decreto FER1” ( DM 4 luglio 2019 "Incentivazione dell'energia elettrica prodotta dagli impianti
eolici on shore, solari fotovoltaici, idroelettrici e a gas residuati dei processi di depurazione"). Esso prevede
che venga verificata e dichiarata dal SNPA la conformita delle proposte progettuali alle Linee guida dei decreti
n. 29/STA del 13.02.2017 (Linee guida per le valutazioni ambientali ex ante delle derivazioni idriche) e n.
30/STA del 13.02.2017 (Linee guida per I'aggiornamento dei metodi di determinazione del deflusso minimo
vitale), nonché alle condizioni di cui all'articolo 4, comma 7 della Direttiva 2000/60/CE, come recepite dall’ar-
ticolo 77, comma 10 bis del D.Lgs. 152/06. Sul sito del SNPA viene indicato che le richieste devono essere
inviate alllARPA competente per territorio, e in copia allISPRA, "per tramite di Posta Elettronica Certificata
(PEC)": questa e la modalita attuata presso ARPA VdA. Atitolo informativo, il numero di procedimenti di questo
tipo istruito nell’ultimo anno & pari a 1.

Progettazione dei servizi: accessibilita e design

Obiettivo nazionale

Linee di azione per la PA

Applicabile in ARPA
VdA

Obiettivo 3.2 - Miglio-
rare la capacita di
generare ed erogare
servizi digitali

Marzo 2024 - Le PA pubblicano gli obiettivi di accessibi-
lita sul proprio sito web - CAP3.PA.09

Settembre 2024 - Le Regioni, le Province Autonome, le
citta metropolitane e i capoluoghi delle Citta metropoli-
tane effettuano un test automatico di accessibilita sul
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proprio sito istituzionale indicato su https://indi-
cepa.gov.it/ipa-portale/, utilizzando la piattaforma
Mauve++ - CAP3.PA.10

Settembre 2024 - Le PA pubblicano, entro il 23 settem- | Si
bre, esclusivamente tramite I'applicazione
form.AGID.gov.it, la dichiarazione di accessibilita per
ciascuno dei propri siti web e APP mobili - CAP3.PA.11

Dicembre 2024 - Tutte le Regioni, le Province auto-
nome, le Citta metropolitane, i Comuni capoluogo delle
Citta metropolitane attivano Web Analytics Italia per la
rilevazione delle statistiche di utilizzo del proprio sito
web istituzionale presente su IndicePA - CAP3.PA.12
Marzo 2025 - Le PA pubblicano gli obiettivi di accessibi- | Si
lita sul proprio sito web - CAP3.PA.13
Settembre 2025 - Le PA pubblicano, entro il 23 settem- | Si
bre, esclusivamente tramite I'applicazione
form.AGID.gov.it, la dichiarazione di accessibilita per
ciascuno dei propri siti web e APP mobili - CAP3.PA.14
Marzo 2026 - Le PA pubblicano gli obiettivi di accessibi- | Si
lita sul proprio sito web - CAP3.PA.15
Settembre 2026 - Le PA pubblicano, entro il 23 settem- | Si
bre, esclusivamente tramite I'applicazione
form.AGID.gov.it, la dichiarazione di accessibilita per
ciascuno dei propri siti web e APP mobili - CAP3.PA.16
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Formazione, gestione e conservazione dei documenti informatici

Scenario nazionale®:

Le nuove Linee guida sulla formazione, gestione e conservazione dei documenti informatici dell’Agenzia per
I'ltalia Digitale, adottate ai sensi dell’'art. 71 del CAD e in vigore dal 1° gennaio 2022, rappresentano un im-
portante contributo nel rafforzamento e nell’armonizzazione del quadro normativo di riferimento in tema di
produzione, gestione e conservazione dei documenti informatici, mirando a semplificare e rendere piu acces-
sibile la materia, integrandola ove necessario, per ricondurla in un unico documento sistematico di pratico
utilizzo. Al loro interno sono delineati i necessari adeguamenti organizzativi e funzionali richiesti alle pubbliche
amministrazioni, chiamate a consolidare e rendere concreti i principi di trasformazione digitale enunciati nel
CAD e nel Testo Unico sulla Documentazione Amministrativa - TUDA. Le Linee guida costituiscono la pre-
messa fondamentale dell’agire amministrativo in ambiente digitale, in attuazione degli obiettivi di semplifica-
zione, trasparenza, partecipazione e di economicitd, efficacia ed efficienza, gia prescritti dalla Legge
n.241/1990, assicurando la corretta impostazione metodologica per la loro realizzazione nel complesso per-
corso di transizione digitale.

La Pubblica Amministrazione & tenuta ad assicurare la rispondenza alle Linee guida, adeguando i propri si-
stemi di gestione informatica dei documenti, al fine di garantire effetti giuridici conformi alle stesse nei processi
documentali, nonché ad ottemperare alle seguenti misure:

* gestione appropriata dei documenti sin dalla loro fase di formazione per il corretto adempimento degli obblighi
di natura amministrativa, giuridica e archivistica tipici della gestione degli archivi pubblici, come delineato nel
paragrafo 1.11 delle Linee guida;

« gestione dei flussi documentali mediante aggregazioni documentali informatiche, come specificato nel para-
grafo 3.3;

* nomina dei ruoli e delle responsabilita previsti, come specificato ai paragrafi 3.1.2 € 4.4;

* adozione del Manuale di gestione documentale e del Manuale di conservazione, come specificato ai paragrafi
35e4.7;

» pubblicazione dei provvedimenti formali di nomina e dei manuali in una parte chiaramente identificabile
dell’area “Amministrazione trasparente”, prevista dall’art. 9 del d.Igs. 33/2013;

* rispetto delle misure minime di sicurezza ICT, emanate da AGID con circolare del 18 aprile 2017, n. 2/2017;
* rispetto delle in materia di protezione dei dati personali, ai sensi dell’art. 32 del Regolamento UE 679/2016
(GDPRY);

« trasferimento dei documenti al sistema di conservazione, ai sensi del paragrafo 4 e dell’art. 44, comma 1-
bis, del CAD.

Il corretto assolvimento di tali obblighi incide significativamente non solo sull’efficacia e I'efficienza della Pub-
blica Amministrazione, migliorando i processi interni e facilitando gli scambi informativi tra le amministrazioni
e il settore privato, ma rappresenta anche un elemento fondamentale nella prestazione di servizi di alta qualita
ai cittadini e alle imprese, assicurando trasparenza, accessibilita e protezione di dati e documenti.

Nell'ambito delle sue funzioni di vigilanza, verifica, controllo e monitoraggio, e conformemente a quanto stabi-
lito dall'articolo 18-bis del Codice delllAmministrazione Digitale - CAD, I'Agenzia per I'ltalia Digitale ha pianifi-
cato di avviare un'attivita di monitoraggio riguardante I'adempimento degli obblighi specificati dalle Linee guida.

A questo scopo, entro il 2024 verra sviluppato un modello basato su indicatori chiari e dettagliati, supportato
da un accurato percorso metodologico. Questo permettera di procedere con un monitoraggio efficace e siste-
matico, da realizzarsi entro il 2025 per le disposizioni sulla Gestione documentale, e entro il 2026 per quelle
relative alla Conservazione digitale.

6 Si riporta in corsivo un estratto del piano triennale AGID
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Scenario ARPA

Ad inizio 2024 é stato nominato il responsabile della gestione documentale che sara responsabile di quanto
previsto dalla normativa in tema di gestione documentale. (26/02/2024 PG 17 Determinazioni in merito alla
revisione organizzativa dellARPA della Valle d’Aosta Assegnazione degli incarichi di funzione professionale)

L’esercizio della funzione di conservazione documentale € posto in capo all’'Ufficio Affari generali, non € an-
cora stato nominato un responsabile della conservazione.

Obiettivo nazionale

Linee di azione per la PA

Applicabile in ARPA
VdA

Obiettivo 3.3 - Con-
solidare I'applica-
zione delle Linee

guida per la forma-
zione, gestione e

conservazione docu-
mentale

Giugno 2025 - Le PA devono verificare che in “Ammini-
strazione trasparente” sia pubblicato il manuale di ge-

stione documentale, la nomina del responsabile della Si
gestione documentale per ciascuna AOO e qualora

siano presenti piu AOO la nomina del coordinatore della
gestione documentale - CAP3.PA.17

Giugno 2026 - Le PA devono verificare che in “Ammini- | Si

strazione trasparente” sia pubblicato il manuale di con-
servazione e la nomina del responsabile della conserva-
zione - CAP3.PA.18

Single Digital Gateway

ARPA non ¢ coinvolta direttamente ma indirettamente nell’eventuale richiesta di rilascio di pareri da parte delle
amministrazioni competenti.

Obiettivo nazionale

Linee di azione per la PA

Applicabile in ARPA
VdA

Obiettivo 3.4 - SDG
(Single Digital Ga-
teway) - Monitorare e
migliorare la qualita e
'accesso ai servizi
digitali offerti dallo
Sportello per I'ltalia

Da gennaio 2025 - Le PA italiane aderenti agli Accordi e
interessate usano gli strumenti dell’Operation Center e
svolgono azioni correttive sul funzionamento dei servizi
e delle procedure sulla base delle segnalazioni ricevute -
CAP3.PA.19

Dicembre 2024 - Le PA italiane aderenti agli Accordi in
base alle proprie esigenze partecipano alle azioni di
sensibilizzazione effettuate da AGID - CAP3.PA.20

no

Dicembre 2025 - Le PA italiane aderenti agli Accordi in
base alle proprie esigenze partecipano alle azioni di
sensibilizzazione effettuate da AGID - CAP3.PA.21

Dicembre 2026 - Le PA italiane aderenti agli Accordi in
base alle proprie esigenze partecipano alle azioni di
sensibilizzazione effettuate da AGID - CAP3.PA.22
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Risorse e fonti di finanziamento

Si riportano le somme previste nel bilancio del’Agenzia e nelle successive variazioni.

Le previsioni per gli anni successivi saranno perfezionate nel quarto trimestre di ogni anno.

SPESA IN SPESA IN SPESA IN

DESCRIZIONE AZIONE EURO EurO EURO
2024 2025 2026
Messa on line entro il 2024 del nuovo sito agenziale con la valuta- 25000  dadefinire da definire

zione di accessibilita da rendere entro il 23 Settembre di ogni anno
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Capitolo 4 - Piattaforme

Il Piano triennale per l'informatica nella Pubblica Amministrazione 2024-26 del’AGID come per i precedenti
Piani, il prende in esame I'evoluzione delle piattaforme della Pubblica Amministrazione, che offrono funzio-
nalita fondamentali nella digitalizzazione dei processi e dei servizi della PA.

Piattaforme nazionali che erogano servizi a cittadini/imprese o ad altre PA

Obiettivo nazionale

Linee di azione per la PA

Applicabile in ARPA
VdA

Obiettivo 4.1 - Miglio-
rare i servizi erogati
da piattaforme nazio-
nali a cittadini/im-
prese o ad altre PA

Dicembre 2026 - Le PA aderenti a pagoPA assicurano
I'attivazione di nuovi servizi in linea con i target sopra
descritti e secondo le modalita attuative definite nell’am-
bito del Piano Nazionale di Ripresa e Resilienza (PNRR)
- CAP4.PA.01

pagoPA gia piena-
mente attivata

Dicembre 2026 - Le PA aderenti a App IO assicurano
I'attivazione di nuovi servizi in linea con i target sopra
descritti e secondo le modalita attuative definite nellam-
bito del Piano Nazionale di Ripresa e Resilienza (PNRR)
- CAP4.PA.02

ARPA non aderisce

Dicembre 2026 - Le PA centrali e i Comuni, in linea con i
target sopra descritti e secondo la roadmap di attua-
zione prevista dal Piano Nazionale di Ripresa e Resi-
lienza (PNRR), si integreranno a SEND - CAP4.PA.03

No

Le PA e i gestori di pubblici servizi proseguono il per-
corso di adesione a SPID e CIE, dismettendo le altre
modalita di autenticazione associate ai propri servizi on-
line e integrando lo SPID uso professionale per i servizi
diretti a professionisti e imprese - CAP4.PA.04

ARPA non fornisce
servizi per i quali sia
necessario identificarsi

Le PA e i gestori di pubblici servizi interessati cessano il
rilascio di credenziali proprietarie a cittadini dotabili di
SPID el/o CIE - CAP4.PA.05

No

Le PA e i gestori di pubblici servizi interessati adottano
lo SPID e la CIE by default: le nuove applicazioni de-
vono nascere SPID e CIE-only a meno che non ci siano
vincoli normativi o tecnologici, se dedicate a soggetti do-
tabili di SPID o CIE. Le PA che intendono adottare lo
SPID dilivello 2 e 3 devono anche adottare il “Login with
elDAS” per I'accesso transfrontaliero ai propri servizi -
CAP4.PA.06

No

Le PA devono adeguarsi alle evoluzioni previste
dall’ecosistema SPID (tra cui OpenlD Connect, uso pro-
fessionale, Attribuite Authorities, servizi per i minori e
gestione degli attributi qualificati) - CAP4.PA.07

No

Le PA che intendono aderire a NoiPA esprimono mani-
festazione di interesse e inviano richiesta - CAP4.PA.08

ARPA VdA non aderi-
sce

Dicembre 2024 - Le Regioni e le Province Autonome rispettano le sca-
denze delle attivita previste nel proprio Piano di adeguamento

No

Pag.25/44




Regione Autonoma Valle d'Aosta
Agenzia Regionale per la Protezione dell'Ambiente

Valle d’Aosta Région Autonome Vallée d'Aoste

Agence Régionale pour la Protection de I'Environnement

e

per

—/

stema Nozionale
lo Protezione
dellAmbiente

tecnologico, in coerenza con i decreti attuativi che definiscono i conte-
nuti del FSE e la standardizzazione da parte di HL7Italia - CAP4.PA.09

Dicembre 2025 - Le Regioni e le Province Autonome rispettano le sca-
denze delle attivita previste nel proprio Piano di adeguamento tecnolo-
gico, in coerenza con i decreti attuativi che definiscono i contenuti del
FSE e la standardizzazione da parte di HL7Italia - CAP4.PA.10

No

Giugno 2026 - Le Regioni e le Province Autonome rispettano le sca-
denze delle attivita previste dal proprio Piano di adeguamento tecnolo-
gico, in coerenza con i decreti attuativi che definiscono i contenuti del
FSE e la standardizzazione da parte di HL7Italia - CAP4.PA.11

No

Gennaio 2024 - Realizzazione e prima alimentazione del Catalogo
Unico dei procedimenti del SUAP - (PAC/PAL-Comuni, Regioni, Enti
Terzi, Unioncamere) - CAP4.PA.12

No

Marzo 2024 - Identificazione della migliore soluzione da adottare dalle
PA interessate nei procedimenti SUAP/SUE, in funzione del loro con-
testo, sulla base delle possibili soluzioni messe a disposizione dalle
specifiche tecniche - (PAC/PAL-Comuni, Regioni, Enti Terzi) -
CAP4.PA.13

No

Dicembre 2024 - Adeguamento alle specifiche tecniche delle infrastrut-
ture delle PA interessate nei procedimenti SUAP/SUE - (PAC/PAL-Co-
muni, Regioni, Enti Terzi) - CAP4.PA.14

No

Dicembre 2024 - Messa a disposizione di soluzioni alternative all’ade-
guamento alle specifiche tecniche dei propri sistemi informatici SSU, in
ambito SUAP/SUE, quali, ad esempio: Impresa in un giorno per i co-
muni e Soluzione Sussidiaria per gli enti terzi- (Regioni, Consorzi,
Unioncamere) - CAP4.PA.15

No

Dicembre 2024 - Aggiornamento del Catalogo Unico dei procedimenti
del SUAP - (PAC/PAL-Comuni, Regioni, Enti Terzi, Unioncamere) -
CAP4.PA.16

No

Giugno 2026 - Aggiornamento costante del Catalogo Unico dei proce-
dimenti del SUAP - (PAC/PAL-Comuni, Regioni, Enti Terzi, Unionca-
mere) - CAP4.PA.17

No

Piattaforme che attestano attributi

ARPA non ¢ coinvolta nell’utilizzo di tali piattaforme

Obiettivo nazionale

Linee di azione per la PA

App

licabile in ARPA
VdA

Obiettivo 4.2 - Otte-

nere la piena intero-

perabilita tra le piat-
taforme

Da febbraio 2024 - Dalla “fine dell’adozione controllata” i Comuni po-
tranno richiedere I'adesione servizi di Stato civile su ANPR -
CAP4.PA.18

No

Da gennaio 2024 - Le Universita e gli AFAM statali possono trasmet-
tere i propri dati per I'integrazione su ANIS attraverso servizi resi fruibili
dalla PDND secondo quanto descritto nell’area tecnica del sito
https://www.anis.mur.gov.it/area-tecnica/documentazione -
CAP4.PA.19

No

Da aprile 2024 - Le Universita possono trasmettere i propri dati per I'in-
tegrazione su ANIS attraverso I'uso di una web application -
CAP4.PA.20

No

Da luglio 2024 - Le istituzioni scolastiche possono prendere visione
delle informazioni di interesse nell’area tecnica del portale messo a di-
sposizione - CAP4.PA.21

No

Da gennaio 2025 - Le istituzioni scolastiche accedono alle funzionalita
della piattaforma - CAP4.PA.22

No
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Basi dati interesse nazionale

Scenario nazionale

| dati resi disponibili attraverso le piattaforme sono principalmente quelli relativi alle basi dati di interesse na-

zionale definite dall’art. 60 del CAD e riportate nell’elenco disponibile sul sito AGID.

Scenario ARPA

L’'unica tra le basi dati di interesse nazionali che vede il coinvolgimento di ARPA VdA ¢ il repertorio nazionale
dei dati territoriali (RNDT). Considerata la specificita dei dati ambientali prodotti da ARPA si rimanda al capitolo
5 dedicato agli Open data.

Obiettivo nazionale

Linee di azione per la PA

Applicabile in ARPA
VdA

Obiettivo 4.3 - Miglio-
rare la sicurezza, ac-
cessibilita e l'intero-
perabilita delle basi
dati di interesse na-
zionale

Da gennaio 2025 - Le PA interessate avanzano la richie-
sta di inserimento delle proprie basi di dati nell’elenco di
Basi di dati di interesse nazionale gestito da AGID se-
condo il processo definito - CAP4.PA.23

Vedere capitolo Open
data

Da gennaio 2025 - La PA titolari di basi di dati di inte-
resse nazionale le adeguano all’aggiornamento delle re-
gole tecniche - CAP4.PA.24

Vedere capitolo Open
data
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Capitolo 5 - Dati e Intelligenza Artificiale

Open data e data governance

Scenario nazionale

La valorizzazione del patrimonio informativo pubblico & un obiettivo strategico per la Pubblica Amministrazione
per affrontare efficacemente le nuove sfide dell’economia basata sui dati (data economy), supportare gli obiet-
tivi definiti dalla Strategia europea in materia di dati, garantire la creazione di servizi digitali a valore aggiunto
per cittadini, imprese e, in generale, per tutti i portatori di interesse e fornire ai vertici decisionali strumenti
data-driven da utilizzare nei processi organizzativi e/o produttivi. La ingente quantita di dati prodotti dalla Pub-
blica Amministrazione, se caratterizzati da un’alta qualita, potra costituire, inoltre, la base per una grande
varieta di applicazioni come, per esempio, quelle riferite all'intelligenza artificiale. [...]

In Italia, con il recepimento della Direttiva Europea (UE) 2019/1024 (cosiddetta Direttiva Open Data) sull’aper-
tura dei dati e il riutilizzo dell'informazione del settore pubblico, attuato con il Decreto Igs. n. 200/2021, che ha
modificato il Decreto Igs. n. 36/2006, I'obiettivo strategico sopra delineato pud essere perseguito attraverso
I'implementazione delle nuove regole tecniche definite con le Linee Guida recanti reqole tecniche per l'attua-
zione del decreto legislativo 24 gennaio 2006, n. 36 e s.m.i. relativo alla apertura dei dati e al riutilizzo della
informazione del settore pubblico ” (Linee guida Open Data, d’ora in avanti) [...]

Tra questi tipi di dati rientrano anche quelli di elevato valore, identificati con il Regolamento di esecuzione (UE)
2023/138 sulla base delle sei categorie tematiche (dati geospaziali, dati relativi all'osservazione della Terra e
allambiente, dati meteorologici, dati statistici, dati relativi alle imprese e alla proprieta delle imprese, dati relativi
alla mobilita) stabilite con la Direttiva Open Data. Con riferimento a tale Regolamento, il 22 dicembre 2023 &
stata adottata da AGID una specifica Guida operativa sulle serie di dati di elevato valore .

Per garantire la creazione di servizi digitali sempre piu efficienti, i dati scambiati reciprocamente tra gli enti
erogatori di servizi dovranno essere pienamente interoperabili, non solo da un punto di vista tecnico ma anche
semantico. [...JLe Linee guida Open Data forniscono elementi utili di data governance in relazione ad aspetti
organizzativi che possano abilitare un processo di apertura ed interoperabilita dei dati efficiente ed efficace.

[.]

[...JL attivita di apertura e di pubblicazione dei dati pud essere tracciata nel Piano triennale ICT di ciascuna
amministrazione anche sulla base di una eventuale scala di priorita basata, per esempio, su un approccio di
tipo demand-driven che tenga conto dellimpatto economico e sociale nonché del livello di interesse e delle
necessita degli utilizzatori.”

Analogamente, anche per le attivita di messa a disposizione di asset semantici per garantire l'interoperabilita
dei dati, si potra prevedere un percorso di definizione di modalita di pubblicazione di ontologie, vocabolari
controllati e schemi dati.

Scenario ARPA

La produzione di dati di monitoraggio ambientale €& collocata al primo posto tra le attivita istituzionali che la
legge regionale 29 marzo 2018, n.7 attribuisce al’Agenzia. Pertanto i principi e gli obiettivi enunciati nel piano

7 Raccomandazione n.6 delle linee guida Open data: S| RACCOMANDA di definire un percorso di apertura dei dati da
inserire nel Piano Triennale ICT della singola Amministrazione, la cui definizione puo rientrare nei compiti da assegnare
al RTD. Tale percorso potra essere basato su una scala di priorita nell’apertura tenendo in considerazione gli obblighi
derivanti dall'applicazione del Decreto per alcune specifiche tipologie di dati.
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AGID e sintetizzati nel precedente paragrafo di descrizione dello scenario nazionale, sono alla base di buona
parte dell’attivita ordinaria dell’ente. Il processo di produzione dei dati avviene in accordo con le regole del
Sistema di Gestione della Qualita: 'Agenzia & certificata UNI EN 1SO 9001:2015 “Sistemi di gestione per la
qualita” a far data dal 20/04/1999, e per alcune prove di laboratorio, & accreditata secondo la norma UNI EN
ISO/IEC 17025:2018 “Requisiti generali per la competenza dei laboratori di prova e di taratura”: questo ri-
sponde ad uno delle raccomandazioni delle linee guida AGID sugli open data.

Le elaborazioni dei dati ambientali prodotti vengono rese disponibili tramite il sito del’Agenzia, fatta salva la
tutela dei dati personali.

Per quanto poi attiene alla pubblicazione dei dati del Repertorio Nazionale dei Dati Territoriali sul portale
geodati.gov.it questo avviene per il tramite del geoportale regionale SCT — Sistema delle Conoscenze Terri-
toriali in esito ad una convenzione tra ARPA e Regione?8, per una serie di dati non dinamici di cui si pubblicano
le elaborazioni annuali.

| dataset condivisi sono riportai in Tabella 3

Nome del strato Descrizione Tipologia
Valori, su base annua
e NO2 - Media annua
e O3 - numero di giorni con il massimo della me-
Qualita dell’aria dia mobile su 8 ore > 12.0 mlcrog/ms . . Csv
e  Pm10 — numero di giorni con media giornaliera
> 50 microg/m3
Pm10 - Media annua
e Pm2.5 - Media annua
Lo stato ecologico delle acque superficiali & espres-
Stato/potenziale ecologico sione della qualita della struttura e del funziona- Vettoriale
mento degli ecosistemi acquatici
Lo stato chimico delle acque superficiali &€ valutato
Stato chimico in base alle concentrazioni delle sostanze chimiche Vettoriale
appartenenti all’Elenco di Priorita di cui alla tabella
1/A All. 1 alla parte Ill del D.Lgs. 152/2006
tCl:;';\rt;elsto laghi — Caricato una tan- Laghi Vettoriale
Estensioni e collocazioni delle falde oggetto di os-
Falde servazione da parte di ARPA, con indicazione dei Vettoriale
pozzi e piezometri
Soggiacenza delle falde Mappa dello stato quantitativo su base annuale Vettoriale
Mappe isofreatiche Mappe isofreatiche con cadenza annuale Vettoriale
Stato qualitativo delle falde Descrizione dello stato qualitativo delle falde Vettoriale
Mappa stato falde Mappa de_IIo stato_ qualitativo delle falde da Morgex Vettoriale
a Pont Saint Martin
Radon acqua Livelli di concentrazione di radon in acque potabili Vettoriale
. Livelli di concentrazione di radon indoor (case, .
Radon indoor L Vettoriale
scuole, luoghi di lavoro) su base annuale

Tabella 3 dataset trasmessi da ARPA VdA a SCT

In relazione ai dati dinamici e ai dati della ricerca definiti nelle linee guida Open data, come previsto dalla
Raccomandazione n.6, ARPA, per il tramite del RTD, dovra elaborare un piano di pubblicazione. Considerato,

8 Prot. 0008827 del 30/08/2016 “Convenzione tra la Regione Autonoma Valle d’Aosta e 'Agenzia Regionale per I'’Am-
biente per 'aggiornamento e la condivisione della cartografia digitale nel’ambito del Sistema delle conoscenze territoriali
(SCT).”
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poi, che le medesime linee guida richiamano la legge 132/2016 di istituzione del SNPA e il ruolo del SINA,
sarebbe auspicabile una condivisione del percorso di pubblicazione all'interno del Sistema.

In riferimento ai dati di elevato valore, identificati con il Regolamento di esecuzione (UE) 2023/138, il docu-
mento AGID “Guida operativa sulle serie di dati di elevato valore -Documento di orientamento per I'attuazione
del Regolamento di esecuzione (UE) 2023/138 e delle Linee Guida per I'apertura dei dati e il riutilizzo dell’in-
formazione del settore pubblico -Versione 1.0-dicembre 2023 riporta per tutti i dati ambientali la seguente
indicazione:

Le amministrazioni titolate a raccogliere, validare e trasmettere il dato prodotto anche a livello locale (Regioni
e Agenzie regionali e provinciali per '’Ambiente) sono il Ministero del’Ambiente e della Sicurezza Energetica
per il tramite dell’lstituto Superiore per la Protezione e la Ricerca Ambientale (ISPRA).

Effettivamente ISPRA richiede alle Agenzie l'invio periodico di tali dati. Per la qualita dell’aria, poi, & stato
predisposto l'invio di dati corredati da metadati, nel formato specificato dalle linee guida, per il tramite del
Software OPAS - Software per la gestione della rete di monitoraggio della qualita dell’aria fatto sviluppare da
ARPA VdA e in fase di condivisione in ottica di riuso con molte altre Agenzie regionali, provinciali e con I'|SPRA
medesimo.

Applicabile in ARPA

Obiettivo nazionale VdA

Linee di azione per la PA

Predisposizione di un
piano di pubblicazione
dei dati entro
30/06/2025

Non prevista linea specifica a livello nazionale

Le PA adeguano i metadati relativi ai dati geografici
all'ultima versione delle specifiche nazionali e documen-

Si - vedere quanto

Obiettivo 5.1 - Favo- scritto a proposito di

. L tano i propri dataset nel Catalogo nazionale
rire |a condivisione e geodai)i.ggv.it . CAPBPADL seT
il riutilizzo dei dati ra |} &'p A adeguano i metadati relativi ai dati non geografici
le PA e il riutilizzo da | z)ie specifiche nazionali e documentano i propri dataset
parte di cittadini e im- | nel Catalogo nazionale dati.gov.it - CAP5.PA.02
prese Le PA partecipano, in funzione delle proprie necessita, a si

interventi di formazione e sensibilizzazione sulle politi-
che open data - CAP5.PA.03

Da giugno 2024 - Le PA attuano le indicazioni sui dati di
elevato valore presenti nel Regolamento di esecuzione
(UE) 2023/138, nelle Linee guida Open Data nonché
nella specifica guida operativa - CAP5.PA.04

Non direttamente, ma
fornendo i dati ad
ISPRA, come specifi-
cato

Obiettivo 5.2 - Au-
mentare la qualita
dei dati e dei meta-
dati

Da giugno 2024 - Le PA pubblicano i metadati relativi ai

dati di elevato valore, secondo le indicazioni presenti nel
Regolamento di esecuzione (UE) e nelle Linee guida sui
dati aperti e relativa guida operativa, nei cataloghi nazio-
nali dati.gov.it e geodati.gov.it - CAP5.PA.05

Non direttamente, ma
fornendo i dati ad
ISPRA, come specifi-
cato

Dicembre 2024 - Ogni Comune con popolazione tra 10.000 e 100.000
abitanti, ogni Unione di Comuni o altri tipi di consorzi e associazioni,
ogni Comunita Montana o isolana pubblica (non ancora presenti nel
catalogo dati.gov.it) pubblicano e documentano nel catalogo almeno 3
dataset - CAP5.PA.06

No

Dicembre 2024 - Ogni Comune con popolazione tra 100.001 e
250.000 abitanti, ogni Provincia e Citta Metropolitana (non ancora pre-
senti nel catalogo dati.gov.it) pubblicano e documentano nel catalogo
almeno 5 dataset - CAP5.PA.07

No

Dicembre 2024 - Ogni Comune con popolazione > 250.000 abitanti,
ogni Regione ed ogni altro ente territoriale regionale, ogni Universita,

No
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Ente e centro di ricerca (non ancora presenti nel catalogo dati.gov.it)
pubblicano e documentano nel catalogo almeno 10 dataset -
CAP5.PA.08

Dicembre 2024 - Ogni PA centrale (non ancora presente nel catalogo
dati.gov.it) pubblica e documenta nel catalogo almeno 15 dataset -
CAP5.PA.09

Dicembre 2025 - Ogni Comune con popolazione tra 5.000 e 10.000
abitanti (non ancora presente nel 2024 nel catalogo dati.gov.it) pub-
blica e documenta nel catalogo almeno 1 dataset - CAP5.PA.10
Dicembre 2025 - Ogni Comune con popolazione tra 10.000 e 100.000
abitanti, ogni Unione di Comuni o altri tipi di consorzi e associazioni,
ogni Comunita Montana o isolana pubblica (non ancora presenti nel
2024 nel catalogo dati.gov.it) pubblicano e documentano nel catalogo
almeno 5 dataset - CAP5.PA.11

Dicembre 2025 - Ogni Comune con popolazione tra 100.001 e
250.000 abitanti, ogni Provincia e Citta Metropolitana (non ancora pre- No
senti nel 2024 nel catalogo dati.gov.it) pubblicano e documentano nel
catalogo almeno 10 dataset - CAP5.PA.12

Dicembre 2025 - Ogni Comune con popolazione > 250.000 abitanti,
ogni Regione ed ogni altro ente territoriale regionale, ogni Universita,
Ente e centro di ricerca (non ancora presenti nel 2024 nel catalogo
dati.gov.it) pubblicano e documentano nel catalogo almeno 15 dataset
- CAP5.PA.13

Dicembre 2025 - Ogni PA centrale (non ancora presente nel 2024 nel
catalogo dati.gov.it) pubblica e documenta nel catalogo almeno 30 da-
taset - CAP5.PA.14

Dicembre 2026 - Ogni Comune con popolazione tra 5.000 e 10.000
abitanti (non ancora presente nel 2024 nel catalogo dati.gov.it) pub-
blica e documenta nel catalogo almeno 3 dataset - CAP5.PA.15
Dicembre 2026 - Ogni Comune con popolazione tra 10.000 e 100.000
abitanti, ogni Unione di Comuni o altri tipi di consorzi e associazioni,
ogni Comunita Montana o isolana pubblica (non ancora presenti nel
2024 nel catalogo dati.gov.it) pubblicano e documentano nel catalogo
almeno 10 dataset - CAP5.PA.16

Dicembre 2026 - Ogni Comune con popolazione tra 100.001 e
250.000 abitanti, ogni Provincia e Citta Metropolitana (non ancora pre- No
senti nel 2024 nel catalogo dati.gov.it) pubblicano e documentano nel
catalogo almeno 15 dataset - CAP5.PA.17

Dicembre 2026 - Ogni Comune con popolazione > 250.000 abitanti,
ogni Regione ed ogni altro ente territoriale regionale, ogni Universita,

No

No

No

No

No

No

No

Ente e centro di ricerca (non ancora presenti nel 2024 nel catalogo No
dati.gov.it) pubblicano e documentano nel catalogo almeno 30 dataset
- CAP5.PA.18
Dicembre 2026 - Ogni PA centrale (non ancora presente nel 2024 nel N
catalogo dati.gov.it) pubblica e documenta nel catalogo almeno 45 da- ©
taset - CAP5.PA.19
Obiettivo 5.3 - Au-
mentare la consape-
volezza sulle politi- Da gennaio 2024 - Le PA attuano le linee guida conte-
che di valorizzazione | nentiregole tecniche per 'implementazione del Decreto Comunicazione del DT
del patrimonio infor- Legislativo n. 36/2006 relativamente ai requisiti e alle -RTD entro 31/12/2024
raccomandazioni su licenze e condizioni d'uso -

mativo pubblico e su
una moderna econo-
mia dei dati

CAP5.PA.20
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Intelligenza artificiale per la Pubblica Amministrazione

Lo scenario € in piena evoluzione, AGID sta elaborando linee guida che saranno pubblicate nei prossimi due

anni. ARPA VdA resta in attesa di questi documenti per definire una propria azione.

Nel dipartimento tecnico sono gia in uso algoritmi di machine learning, p.e. Random forest, per I'interpretazione

di lunghe serie di dati.

Obiettivo nazionale

Linee di azione per la PA

Applicabile in ARPA
VdA

Obiettivo 5.4 - Au-
mento della consa-
pevolezza della Pub-
blica Amministra-
zione nell’adozione
delle tecnologie di in-
telligenza artificiale

Dicembre 2025 - Le PA adottano le Linee per promuo-
vere I'adozione dell'lA nella Pubblica Amministrazione -
CAP5.PA.21

In attesa delle linee
guida AGID previste
per dicembre 2024

Dicembre 2025 - Le PA adottano le Linee guida per il
procurement di IA nella Pubblica Amministrazione -
CAP5.PA.22

In attesa delle linee
guida AGID previste
per dicembre 2024

Dicembre 2025 - Le PA adottano le Linee guida per lo
sviluppo di applicazioni di IA nella Pubblica Amministra-
zione - CAP5.PA.23

In attesa delle linee
guida AGID previste
per dicembre 2024

Dicembre 2026 - Le PA adottano le applicazioni di IA a
valenza nazionale - CAP5.PA.24
RA5.5.1

In attesa delle linee
guida AGID previste
per dicembre 2024

Obiettivo 5.5 - Dati
per l'intelligenza arti-
ficiale

Dicembre 2026 - Le PA adottano le basi dati nazionali
strategiche - CAP5.PA.25

In attesa del Coordina-
mento delle attivita di
sviluppo delle soluzioni
nazionali - (AGID) -
CAP5.18 per dicembre
2025

Strumenti per I'attuazione del Piano

o Guida Operativa sulle serie di dati di elevato valore

Guide operative RNDT
Guida operativa GeoDCAT-AP
Portale nazionale dei dati aperti dati.gov.it

Validatore semantico
SPARQL endpoint

Configuratore metadati
Repertorio Nazionale dei Dati Territoriali geodati.gov.it

Editor
Validatore

Uploader di file di metadati

Gestione cataloghi locali
Geoportale INSPIRE
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https://www.dati.gov.it/sviluppatori/validatore
https://www.dati.gov.it/sviluppatori/sparqlclient
https://docs.google.com/spreadsheets/d/1_SbRR_Uzx4_3H0JKlcr__nkxnBrOQQf8Qu9Ypxod4sg/edit?gid=2062237862#gid=2062237862
https://geodati.gov.it/geoportale/images/struttura/documenti/GeoDCAT-AP_IT-v1.0.pdf
https://inspire-geoportal.ec.europa.eu/srv/ita/catalog.search#/home
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Validatore INSPIRE

. Portale data.europa.eu
. Catalogo Nazionale per l'interoperabilita semantica dei dati schema.gov.it

Validatore semantico
SPARQL endpoint
Visualizzatore di ontologie e vocabolari per il repository semantic

Supporto dal’amministratore di Sistema e dal RTD ai responsabili di sezione, agli incaricati di funzione orga-
nizzativa e al personale nella definizione ed eventuale riprogettazione dei processi.

Per quanto riguarda la formazione il principale strumento di attuazione del presente Piano € il Programma di
formazione e aggiornamento -2024- Allegato 1 del PIAO di ARPA Valle d’Aosta 2024-2026 .
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Capitolo 6 - Infrastrutture

Infrastrutture digitali e Cloud

Scenario nazionale

La strategia “Cloud Italia”, pubblicata a settembre 2021 dal Dipartimento per la Trasformazione Digitale e
dall’Agenzia per la Cibersicurezza Nazionale nell’ambito del percorso attuativo definito dall’art. 33-septies del
Decreto-Legge n.179 del 2012 e gli investimenti del PNRR legati all'abilitazione cloud rappresentano una
grande occasione per supportare la riorganizzazione strutturale e gestionale delle pubbliche amministrazioni.

Non si tratta di una operazione unicamente tecnologica, le cui opportunita vanno esplorate a fondo da ogni
ente.

La Strategia Cloud risponde a tre sfide principali: assicurare I'autonomia tecnologica del Paese, garantire il
controllo sui dati e aumentare la resilienza dei servizi digitali. In coerenza con gli obiettivi del PNRR, la stra-
tegia traccia un percorso per accompagnare le PA italiane nella migrazione dei dati e degli applicativi infor-
matici verso un ambiente cloud sicuro.

Con il principio cloud first, si vuole guidare e favorire I'adozione sicura, controllata e completa delle tecnolo-
gie cloud da parte del settore pubblico, in linea con i principi di tutela della privacy e con le raccomandazioni
delle istituzioni europee e nazionali. In particolare, le pubbliche amministrazioni, in fase di definizione di un
nuovo progetto, e/o di sviluppo di nuovi servizi, in via prioritaria devono valutare 'adozione del paradigma
cloud prima di qualsiasi altra tecnologia.

Secondo tale principio, quindi, tutte le Amministrazioni sono obbligate ad effettuare una valutazione in merito
all’adozione del cloud che rappresenta I'evoluzione tecnologica piu dirompente degli ultimi anni e che sta tra-
sformando radicalmente tutti i sistemi informativi della societa a livello mondiale. Nel caso di eventuale esito
negativo, tale valutazione dovra essere motivata.

Scenario interno ad ARPA

ARPA sta convergendo sulla strategia nazionale avendo iniziato un percorso con la societa regionale in house
INVA SpA di migrazione dei propri servizi. ARPA VdA dispone di una sala server interna all’Agenzia con una
quindicina di servizi. E previsto un piano di migrazione di questi al Data Center Unico Regionale (DCUR VdA)
gia iniziato con il nuovo servizio documentale interno e con il prossimo cambio di applicativi utilizzati dagli uffici
amministrativi. E, inoltre, prevista la stipula di un contratto a lungo termine con INVA per il passaggio di tutti i
servizi necessari, tra questo il servizio di fonia Voice Over IP (VOIP).

Obiettivo nazionale Linee di azione per la PA Appllcat\);:jeAln ARPA
Le PA proprietarie di data center di gruppo B richiedono
l'autorizzazione ad AGID per le spese in materia di data
OB.6.1 - Migliorare la | center nelle modalita stabilite dalla Circolare AGID
qualita e la sicurezza | 1/2019 e prevedono in tali contratti, qualora autorizzati, i
dei servizi digitali una durata massima coerente con i tempi strettamente
erogati dalle ammini- | Necessari a completare il percorso di migrazione previsti
strazioni attuando la M€l propri piani di migrazione — CAP6.PA.01
strategia “Cloud Ita- Le PA propriet'arie di data cgnter classificati da AGID nel
lia” e migrando verso gruppo A continuano a gestire e manutenere tali data No
. center in coerenza con quanto previsto dalla Strategia
infrastrutture e Cloud Italia e dal Regolamento cloud — CAP6.PA.02
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servizi cloud qualifi-
cati (incluso PSN)

Le PA avviano il percorso di migrazione verso il cloud in

coerenza con quanto previsto dalla Strategia Cloud lItalia Si
— CAP6.PA.03
Le PA continuano ad applicare il principio cloud first e ad Sj

acquisire servizi cloud solo se qualificati — CAP6.PA.04

Le PA aggiornano I'elenco e la classificazione dei dati e
dei servizi digitali in presenza di dati e servizi ulteriori ri-
spetto a quelli gia oggetto di conferimento e classifica-
zione come indicato nel Regolamento e di conseguenza
aggiornano, ove necessario, anche il piano di migra-
zione — CAP6.PA.05

Prima comunicazione
a meta 2022 classifi-
cando tutti i dati come
dati ambientali, non
sono presenti dati e
servizi ulteriori

Da gennaio 2024 - Le PA, ove richiesto dal Dipartimento
per la Trasformazione Digitale o da AGID, trasmettono
le informazioni relative allo stato di avanzamento dell'im-
plementazione dei piani di migrazione — CAP6.PA.06

A seguito della classifi-

cazione dei dati non ri-

sultava obbligatoria la
migrazione.

Da gennaio 2024 - Le amministrazioni che intendono
realizzare e/o utilizzare infrastrutture di prossimita verifi-
cano la conformita di queste ai requisiti del Regolamento
di cui al comma 4 dell’articolo 33-septies del Decreto-
legge 179/2012 e ne danno apposita comunicazione ad
ACN — CAP6.PA.07

No

Gennaio 2024 - Le PA con data center di tipo “A” che
hanno avviato gli adeguamenti sui propri data center ai
requisiti di cui al Regolamento cloud e relativi atti suc-
cessivi, trasmettono ad ACN la dichiarazione di cui al
medesimo Regolamento — CAP6.PA.08

No

Settembre 2024 - 4.083 amministrazioni concludono la
migrazione in coerenza con il piano di migrazione e, ove
richiesto dal Dipartimento per la Trasformazione Digitale
o da AGID, trasmettono le informazioni necessarie per
verificare il completamento della migrazione —
CAP6.PA.09

No

Giugno 2026 - Le amministrazioni concludono la migra-
zione in coerenza con il piano di migrazione trasmesso
ai sensi del Regolamento cloud e, ove richiesto dal Di-
partimento per la Trasformazione Digitale o da AGID,
trasmettono le informazioni necessarie per verificare il
completamento della migrazione — CAP6.PA.10

No
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Il sistema pubblico di connettivita

Scenario nazionale

Il Sistema Pubblico di Connettivita (SPC) garantisce alle Amministrazioni aderenti sia I'interscambio di infor-
mazioni in maniere riservata che la realizzazione della propria infrastruttura di comunicazione. A tale Sistema
possono interconnettersi anche le reti regionali costituendo cosi una rete di comunicazione nazionale dedicato
per l'interscambio di informazioni tra le pubbliche amministrazioni sia centrali che locali.

Scenario interno ad ARPA

ARPA si avvale di una connessione in fibra ottica a 1Gb/s fornita dalla societa regionale in house INVA diret-
tamente connessa con il Data Center Unico Regionale (DCUR) della Valle d’Aosta garantendo, cosi, 'inter-
connessione con tutti i servizi regionali e locali.

ARPA Sta valutando di prevede nel 2025 di adottare una seconda linea di backup per garantire I'alta affidabilita

della connessione.

Obiettivo nazionale

Linee di azione per la PA

Applicabile in ARPA
VdA

Obiettivo 6.2 - Ga-
rantire alle ammini-
strazioni la disponibi-
lita della connettivita
SPC

Da gennaio 2025 - Sulla base delle proprie esigenze, le
pubbliche amministrazioni iniziano la fase di migrazione
della loro infrastruttura di rete utilizzando i servizi resi di-
sponibili dalla nuova gara di connettivita SPC —
CAP6.PA.11

No — ARPA si avvale
di INVA.
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Capitolo 7 - Sicurezza informatica

Scenario nazionale

La migrazione verso il digitale dell’attivita amministrativa sta portando alla luce rischi legati alla sicurezza e la
resilienza delle reti e dei sistemi tecnologici su cui si basa la pubblica amministrazione. L’istituzione dellACN
(Agenzia per la Cibersicurezza Nazionale), la redazione e implementazione di una strategia nazionale di ci-
bersicurezza e le varie risorse e misure emanate per la sicurezza cibernetica hanno i seguenti obiettivi®:

e prevedere dei modelli di gestione centralizzati della cibersicurezza, coerentemente con il ruolo tra-
sversale associato (obiettivo 7.1 di questo Piano);

o definire processi di gestione e mitigazione del rischio cyber, sia interni sia legati alla gestione delle
terze parti di processi IT (obiettivi 7.2, 7.3, 7.4);

e promuovere attivita legate al miglioramento della cultura cyber delle Amministrazioni (obiettivo 7.5).

Scenario ARPA

ARPA Valle d’Aosta non dispone di un ufficio dedicato alla governance e all’applicazione e monitoraggio di
politiche sulla cibersicurezza. La cibersicurezza & gestita dall’ufficio SII che ha implementato la sicurezza pe-
rimetrale tramite firewall e la sicurezza interna delle postazioni di lavoro con EPP. La rete interna ha una
segmentazione di base per differenziare la rete wifi guest, i dati delle postazioni di lavoro e la rete dei backup.

Dal punto di vista della governance & presente il solo regolamento sull’'uso dei dispositivi elettronici e della rete
aziendale.

L’Agenzia ha presentato un progetto in risposta all’Avviso 8 di ACN, pubblicato il 26 febbraio 2024 sul sito
Italia Domani, volto alla selezione di proposte progettuali riguardanti la realizzazione di interventi di potenzia-
mento della resilienza cyber delle Pubbliche Amministrazioni (con una dotazione finanziaria complessiva pari
a 50 milioni di euro - risorse PNRR). Al momento della stesura del presente piano (15 settembre 2024), ACN
non ha ancora comunicato I'approvazione del progetto e la quota di finanziamento.

Nel progetto presentato sono previste attivita relative a:

e governance e programmazione cyber: formazione al personale e attivita di consulenza per la reda-
zione dei piani di intervento in caso di incidenti;

e gestione del rischio cyber e della continuita operativa: attivita di consulenza per formalizzare i processi
sulla gestione della cybersecurity e potenziamento dei processi di backup;

e gestione e risposta agli incidenti di sicurezza: adozione di una soluzione EDR (Endpoint Detection and
Response) per aumentare il grado di monitoraggio delle postazioni di lavoro;

e gestione delle identita digitali e degli accessi logici: adozione di sistema ZTNA (Zero Trust Network
Access) e MFA (Multi Factor Authentication);

e sicurezza delle applicazioni, dei dati e delle reti: adozione di un cluster di firewall per aumentare la
ridondanza e di una piattaforma di vulnerability management.

A prescindere dall’approvazione da parte di ACN del progetto presentato, le seguenti attivita dovranno comun-
gue essere pianificate:

o formazione al personale e redazione di un piano di governance che identifica i ruoli, i processi, come
gestire gli incidenti (per questa é fortemente auspicabile una consulenza);
e potenziamento processi di backup;

9 Riportai nel piano triennale AGID

Pag.37/44


https://www.acn.gov.it/portale/w/pubblicato-l-avviso-8-dedicato-agli-interventi-di-potenziamento-della-resilienza-cyber-per-la-pa

Regione Autonoma Valle d'Aosta
Agenzia Regionale per la Protezione dell'Ambiente

Région Autonome Vallée d'Aoste
Agence Régionale pour la Protection de I'Environnement

L
i )
istema Nozionale

per lo Proftezione
dellAmbiente

e adozione soluzione EDR,;
e adozione piattaforma di vulnerability management.

Obiettivo nazionale

Linee di azione per la PA

Applicabile in ARPA
VdA

Obiettivo 7.1 - Adot-

tare una governance

della cibersicurezza
diffusa nella PA

Da settembre 2024 - Le singole PA definiscono il mo-
dello unitario, assicurando un coordinamento centraliz-
zato a livello dell’istituzione, di governance della cibersi-
curezza - CAP7.PA.01

Intrinseco nell’organiz-
zazione dell’Agenzia

Da dicembre 2024 - Le PA adottano un modello di go-
vernance della cibersicurezza - CAP7.PA.02

Si, prima versione en-
tro giugno 2025

Da dicembre 2024 - Le PA nominano i Responsabili
della cibersicurezza e delle loro strutture organizzative di
supporto - CAP7.PA.03

Si, in attesa della defi-
nizione dei profili da
parte di ACN

Da dicembre 2024 - Le PA formalizzano i processi e le
procedure inerenti alla gestione della cibersicurezza -
CAP7.PA.04

Si, nel’ambito del mo-
dello di governance,
giugno 2025

Obiettivo 7.2 - Ge-
stire i processi di ap-
provvigionamento IT
coerentemente con i
requisiti di sicurezza
definiti

Da giugno 2024 - Le PA definiscono e approvano i re-
quisiti di sicurezza relativi al processo di approvvigiona-
mento IT - CAP7.PA.05

Si, entro dicembre
2025

Da dicembre 2024 - Le PA definiscono e promuovono i
processi di gestione del rischio sui fornitori e terze parti
IT, la contrattualistica per i fornitori e le terze parti IT,
comprensive dei requisiti di sicurezza da rispettare -
CAP7.PA.06

Si, entro dicembre
2025

Da dicembre 2025 - Le PA realizzano le attivita di con-
trollo definite nel Piano di audit e verifica verso i fornitori
e terze parti IT - CAP7.PA.07

Si, a cascata dal punto
precedente

Obiettivo 7.3 - Ge-
stione e mitigazione
del rischio cyber

Da dicembre 2024 - Le PA definiscono e formalizzano il
processo di cyber risk management e security by de-
sign, coerentemente con gli strumenti messi a disposi-
zione da ACN - CAP7.PA.08

Si, a cascata dal docu-
mento di governance
della cibersicurezza

Dicembre 2025 - Le PA promuovono il censimento dei
dati e servizi della PA, identificandone la rilevanza e
quindi le modalita per garantirne la continuita operativa -
CAP7.PA.09

Si, da affidare
all’esterno, non ci sono
le competenze interne
necessarie

Dicembre 2025 - Le PA realizzano o acquisiscono gli Si
strumenti atti alla messa in sicurezza dell'integrita, confi-
denzialita e disponibilita dei servizi e dei dati, come defi-

nito dalle relative procedure - CAP7.PA.10

Dicembre 2026 - Le PA integrano le attivita di monito- Si

raggio del rischio cyber, come definito dal relativo Piano,
nelle normali attivita di progettazione, analisi, condu-
zione e dismissione di applicativi e sistemi informativi -
CAP7.PA.11

Obiettivo 7.4 - Poten-
ziare le modalita di

Da giugno 2024 - Le PA definiscono i presidi per la ge-
stione degli eventi di sicurezza, formalizzandone i pro-
cessi e le procedure - CAP7.PA.13

Rientra nel punto 7.3
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prevenzione e ge-
stione degli incidenti
informatici

Da dicembre 2024 - Le PA formalizzano ruoli, responsa-
bilita e processi, nonché le capacita tecnologiche a sup-
porto della prevenzione e gestione degli incidenti infor-
matici - CAP7.PA.14

Si, in coerenza con li-
nea di azione
CAP7.PA.03

Da dicembre 2024 - Le PA definiscono le modalita di ve-
rifica dei Piani di risposta a seguito di incidenti informa-
tici - CAP7.PA.15

Si, nellambito del do-
cumento di gover-
nance

Da dicembre 2025 - Le PA definiscono le modalita di ag-
giornamento dei Piani di risposta e ripristino a seguito
dell’accadimento di incidenti informatici - CAP7.PA.16

Si, dopo che e stato
pubblicato il piano di ri-
sposta

Obiettivo 7.5 - Imple-
mentare attivita strut-
turate di sensibilizza-
zione cyber del per-
sonale

Da giugno 2024 - Le PA promuovono I'accesso e |'uti-
lizzo di attivita strutturate di sensibilizzazione e forma-
zione in ambito cibersicurezza - CAP7.PA.17

Si

Da dicembre 2024 - Le PA definiscono piani di forma-
zione inerenti alla cybersecurity, diversificati per ruoli,
posizioni organizzative e attivita delle risorse dell’'orga-
nizzazione - CAP7.PA.18

Si, Syllabus preve-
dono dei moduli che
trattano il tema. Uso
delle pillole del CERT-
AGID

Da dicembre 2025 - Le PA realizzano iniziative per veri-
ficare e migliorare la consapevolezza del proprio perso-
nale - CAP7.PA.19

Si, entro gennaio 2025
e poi ogni anno nel
piano formazione, pre-
vedere un capitolo de-
dicato. Attualmente é
previsto un corso in
guelli trasversali

Obiettivo 7.6 - Con-
trastare il rischio cy-
ber attraverso attivita
di supporto proattivo
alla PA

Da febbraio 2024 - Le PA dovranno dotarsi degli stru-
menti idonei all'acquisizione degli IoC (indicatori di Com-
promissione) ed accreditarsi al CERT-AGID -
CAP7.PA.20

Fatto

Da ottobre 2024 - Le PA dovranno usufruire degli stru-
menti per la gestione dei rischi cyber messi a disposi-
zione dal CERT-AGID - CAP7.PA.21

Si, accreditamento ef-
fettuato e feed loC10
caricati sul firewall pe-
rimetrale

Dicembre 2025 - Le PA, sulla base delle proprie esi-
genze, partecipano ai corsi di formazione base ed avan-
zato erogati dal CERT-AGID - CAP7.PA.22

Si da prevedere nel
piano formazione.

10 flusso di indicatori di compromissione
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Strumenti per 'attuazione del Piano

e Servizi Cyber nazionali gia attivati e in fase di attivazione da parte di ACN. In particolare, si evidenziano i

seguenti servizi:

e HyperSOC: sistema nazionale di monitoraggio delle vulnerabilita e fattori di rischio per la consti-

tuency nazionale;

e Portale Servizi Agenzia (ACN) e servizi informativi dello CSIRT ltalia: sistema nazionale di infosha-
ring tecnico e operativo a supporto dell’identificazione, analisi e mitigazione di minacce e incidenti;
e Servizi di gestione del rischio cyber: strumenti e sistemi a supporto dell'identificazione, analisi e valu-

tazione del rischio cyber;
e Linee guida e contenuti informativi pubblicati di ACN;

o Piattaforma Syllabus per lo sviluppo di ulteriori competenze nella PA.
e Linee guida e approfondimenti ISAC ('Information Sharing and Analysis Center nazionale Italia)

https://www.acn.gov.it/portale/isac-italia

Risorse e fonti di finanziamento

e Bilancio Agenziale

SPESAIN SPESA IN SPESA IN

DESCRIZIONE AZIONE EURO EURO EURO
2024 2025 2026

Trasferimento in cloud dei sistemi informatici e delle banche dati
del’ARPA VdA 20.000 100.000 100.000
Canone cloud SERVER documentale 4.500 5.000 5.500
H(;en?ze EDR WITH SECURE e Sistema di Vulnerability Manage- 10.000 10.000 10.000
Revisione de_IIe procedure di archiviazione e organizzare un si- 21.000 5.000 5 000
stema organico di back-up
Materiale per postazioni informatiche 8.500 5.000 5.000
Diffusione della cultura e delle competenze digitali per superare il costo per- costo per-  costo per-
digital divide interno: (formazione e sensibilizzazione su sicurezza  sonale in- sonale in- sonale in-
informatica e comportamenti da adottare) terno terno terno

e Adesione all’Avviso 8 di ACN, pubblicato il 26 febbraio 2024 sul sito Italia Domani, volto alla
selezione di proposte progettuali riguardanti la realizzazione di interventi di potenziamento
della resilienza cyber delle Pubbliche Amministrazioni (con una dotazione finanziaria comples-

siva pari a 50 milioni di euro - risorse PNRR).
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Allegato 1

Tabella obiettivi Piano triennale per I'informatica 2024-2026
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Obiettivo nazionale Linee di azione per la PA - AGID Azione ARPA Risultato atteso/indicatore § g §
N N N
Esame processi attivi in ARPA: individuazione . S
oo o . . ) Stesura di un programma di digitalizza-
o o . possibili azioni per digitalizzazione di nuovi pro- zione dei processi — Dicembre 2024 X
Obiettivo 1.1 - Migliorare i pro- o cessi o miglioramento di quelli gia digitali. P
cessi di trasformazione digitale Non applicabili - ———— : —
della PA Esito delle azioni di digitalizzazione /miglio-
Attuazione piano ramento dei processi previste dal piano — X X X
dicembre di ogni anno
Le PA, in funzione delle proprie necessita, partecipano alle iniziative pilota, | Formazione di tutto il personale, con particolare | Organizzazione di corsi interni e partecipa- « « «
alle iniziative di sensibilizzazione e a quelle di formazione di base e spe- attenzione alle tematiche della cibersicurezza zione obbligatoria del personale
cialistica per il proprio personale, come previsto dal Piano triennale e in li-
o - nea con il Piano strategico nazionale per le competenze digitali - Formazione specifica del personale addetto - o ]
Obiettivo 1.2 - Diffusione compe- CAP1.PA.07 . Partecipazioni a corsi di formazione X X X
o A all'ICT
tenze digitali nel Paese e nella
PA Le PA aderiscono all'iniziativa “Syllabus per la formazione digitale” e pro-
muovono la partecipazione alle iniziative formative sulle competenze di Partecinazione dei dipendenti alla forma-
base da parte dei di-pendenti pubblici, concorrendo al conseguimento dei ARPA ha aderito all’iniziativa Syllabus Jione [r)o ostada S Ellabus X
target del PNRR in tema di sviluppo del capitale umano della PA e in linea prop y
con il Piano strategico nazionale per le competenze digitali - CAP1.PA.08
iettivo 2.1 - Raff I i- . _ . . R . .
Obiettivo . a _orzare e.C.OS' Dicembre 2026 - Le stazioni appaltanti devono digitalizzare la fase di ese- ARPA dovra attuare la digitalizzazione del pro- Processo digitalizzato entro dicembre
stema nazionale di approvvigio- . , . X
. cuzione dell’appalto - CAP2.PA.02 cesso 2026- scadenza prevista da AGID
namento digitale
Obiettivo 2.3 Favorire e monito- Settembre di ogni anno - Le PA, nel proprio piano acquisti, programmano i In accordo con il Direttore amministrativo, decli- . . . . .
Y s . . o : . : L . . - ; . . . . Approvazione bilancio e predisposizione
rare l'utilizzo dei servizi previsti fabbisogni di adesione alle iniziative strategiche disponibili per il persegui- nato come programmazione del bilancio e delle rogramma delle qare X X X
dalle Gare strategiche mento degli obiettivi del Piano triennale per 'anno 2025 - CAP2.PA.04 gare. prog 9
Le PA pubblicano, entro il 23 settembre, esclusivamente di ogni anno tra- L . .
T S . _— . : RN Pubblicazione entro 23 settembre di ogni
Obiettivo 3.2 - Migliorare la capa- mite I'applicazione form.AGID.gov.it, la dichiarazione di accessibilita per anno X X X
cita di generare ed erogare ser- ciascuno dei propri siti web e APP mobili - CAP3.PA.11
vizi digitali i obiettivi di oilits i oi N
Le PA pubblicano gli obiettivi di accessibilita sul proprio sito web Pubblicazione entro marzo di ogni anno 03/25 03/26
CAP3.PA.13
Giugno 2025 - Le PA devono verificare che in “Amministrazione traspa- ¢ Elaborare il manuale di gestione
rente” sia pubblicato il manuale di gestione documentale, la nomina del re- documentale
sponsabile della gestione documentale per ciascuna AOO e qualora siano | Attuare la linea di azione AGID * Pubblicarlo nella sezione “Amministrazione 06/25
ot - annli. | presenti pitt AOO la nomina del coordinatore della gestione documentale - trasparente” del sito Insieme al nome del
Ob|fatt|vo 3.3 ansol|d§re 'appli CAP3.PA.17 responsabile della gestione documentale
cazione delle Lln_ee guida per la entro giugno 2025
formazione, gestione e conserva- « Elaborare il manuale di conservazione
zione documentale Giugno 2026 - Le PA devono verificare che in “Amministrazione traspa- documentale
rente” sia pubblicato il manuale di conservazione e la nomina del respon- Attuare la linea di azione AGID e Pubblicarlo nella sezione “Amministrazione X
sabile della conservazione - CAP3.PA.18 trasparente” del sito Insieme al nome del
responsabile della conservazione entro
giugno 2026
Analisi con i dirigenti, IFO ed IFP dei dati pubbli- : L . . . .
iatti i i Non prevista linea specifica a livello nazionale cabili in formato open e definizione tempistica di Predisposizione di un piano di pubblica- 06/25
Obiettivo 5.1 - Favorire la condi- licazi zione di open data entro 30/06/2025
visione e il riutilizzo dei dati tra le pubblicazione
PA e il riutilizzo da parte di citta- " e PA adeguano | metadati relativi ai dati geografici all'ultima versione delle | ARPA fornisce dati e metadati al geoportale . . .
dini e imprese e L . . . : . Fornire annualmente i data set concordati
specifiche nazionali e documentano i propri dataset nel Catalogo nazionale SCT Valle d’Aosta -— Sistema delle Cono- X X X

geodati.gov.it RNDT- CAP5.PA.01

scenze Territoriali

con SCT

Pag.42/44



https://geoportale.regione.vda.it/
https://geoportale.regione.vda.it/

Regione Autonoma Valle d'Aosta
Agenzia Regionale per la Protezione dell'Ambiente

0

=)
|

Région Autonome Vallée d'Aoste &
Agence Régionale pour la Protection de I'Environnement ég@m@ Nozionale

per lo Proftezione
dellAmbiente

Le PA partecipano, in funzione delle proprie necessita, a interventi di forma-

Il personale ARPA & tenuto a partecipare alla

Alla data del 12 luglio 2024, il 93% dei di-
pendenti aveva aderito all’iniziativa gene-

zione e sensibilizzazione sulle politiche open data - CAP5.PA.03 Loer?r:czjlciour:i(eepr);?\‘/‘gggz‘lsztheT%Sg:aé):;”Uno rale e nello specifico al modulo sugli open X
' grp data. (Nota Prot. 0009003 del 15/07/2024)
Obiettivo 5.3 - Aumentare la con- | gennaio 2024 - Le PA attuano le linee guida contenenti regole tecniche
sapevolezza sulle politiche di va- .- . s . . . . . .
. . . o per 'implementazione del Decreto Legislativo n. 36/2006 relativamente ai Esame dei contenuti del decreto e predisposi- . L .
lorizzazione del patrimonio infor- I o . R . . L . Emissione comunicazione interna 12/24
. . requisiti e alle raccomandazioni su licenze e condizioni d’uso - zione di comunicazione interna
mativo pubblico e su una mo-
. S CAP5.PA.20
derna economia dei dati
Dicembre 2025 - Le PA adottano le Linee per promuovere I'adozione dell'lA In attesa delle linee quida «
nella Pubblica Amministrazione - CAP5.PA.21 g
Obiettivo 5.4 - Aumento della Dicembre 2.025 i Le.P_A adgttano le Linee guida per il procurement di 1A In attesa delle linee guida X
. nella Pubblica Amministrazione - CAP5.PA.22
consapevolezza della Pubblica
Amministrazione nell’adozione Dicembre 2025 - Le PA adottano le Linee guida per lo sviluppo di applica- In attesa delle linee quida x
delle tecnologie di intelligenza ar- | zioni di IA nella Pubblica Amministrazione - CAP5.PA.23 g
tificiale - — -
Dicembre 2026 - Le PA adottano le applicazioni di IA a valenza nazionale - In attesa del Coordinamento delle attivita di
CAPS.PA.24 sviluppo delle soluzioni nazionali - (AGID) - X
RA5.5.1 CAP5.18 per dicembre 2025
Obiettivo 5.5 - Dati per l'intelli- Dicembre 2026 - Le PA adottano le basi dati nazionali strategiche - .
. Saranno adottate se di competenza X
genza artificiale CAP5.PA.25
OB.6.1 - Migliorare la qualita e la Le PA avviano il percorso di migrazione verso il cloud in coerenza con ARPA ha gia awiato il percorso di miarazione Trasferimento in cloud di un server in piu « x «
sicurezza dei servizi digitali ero- guanto previsto dalla Strategia Cloud Italia — CAP6.PA.03 g P 9 per ogni anno
gati dalle amministrazioni at-
tuando la strategia “Cloud Italia” e _ _ o _ o o . o o
migrando verso infrastrutture e Le PA contmuano.a.d a.pphcare il principio cloud first e ad acquisire servizi P.er ARPA ela ;cglFa prioritaria nella definizione Conferma di questa politica « x «
servizi cloud qualificati (incluso cloud solo se qualificati — CAP6.PA.04 di nuovi contratti giad ora adottata
PSN)
Da settembre 2024 - Le singole PA definiscono il modello unitario, assicu- o , .
. . . gy . Questo approccio € intrinseco nell’'organizza-
rando un coordinamento centralizzato a livello dell’istituzione, di gover- Jione dell Agenzia -
nance della cibersicurezza - CAP7.PA.01 9
Da dicembre 2024 - Le PA adottano un modello di governance della cibersi- . . Approvazione documento di definizione del
Obiettivo 7.1 - Adottare una gover- | cyrezza - CAP7.PA.02 Elaborazione del documento di governance modello di governance della cibersicurezza 06/25
nance della cibersicurezza diffusa
nella PA Da dicembre 2024 - Le PA nominano i Responsabili della cibersicurezza e Si € in attesa di definizione dei profili da parte di
delle loro strutture organizzative di supporto - CAP7.PA.03 ACN
Da dicembre 2024 - Le PA formalizzano i processi e le procedure inerenti Ir.] seguito all approvazione documento gh def.lm_ N .
) . . zione del modello di governance della cibersicu- | Definizione ed approvazione procedure 12/25 X
alla gestione della cibersicurezza - CAP7.PA.04 -
rezza, dovranno essere definite le procedure
Da giugno 2024 - Le PA definiscono e approvano i requisiti di sicurezza re-
lativi al processo di approvvigionamento IT - CAP7.PA.05
Obiettivo 7.2 - Gestire i processi di | Da dicembre 2024 - Le PA definiscono e promuovono i processi di gestione
approvvigionamento IT coerente- del rischio sui fornitori e terze parti IT, la contrattualistica per i fornitori e le Il tema sard affrontato nel corso del 2025 Definizione procedura operativa 12/25

mente con i requisiti di sicurezza
definiti

terze parti IT, comprensive dei requisiti di sicurezza da rispettare -
CAP7.PA.06

Da dicembre 2025 - Le PA realizzano le attivita di controllo definite nel
Piano di audit e verifica verso i fornitori e terze parti IT - CAP7.PA.07
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Da dicembre 2024 - Le PA definiscono e formalizzano il processo di cyber

In seguito all’approvazione documento di defini-

risk management e security by design, coerentemente con gli strumenti zione del modello di governance della cibersicu- Definizione ed approvazione procedure 12/25
messi a disposizione da ACN - CAP7.PA.08 rezza, dovranno essere definite le procedure
Dicembre 2025 - Le PA promuovono il censimento dei dati e servizi della
PA, identificandone la rilevanza e quindi le modalita per garantime la conti- | | "attivita & molto impegnativa e richiede compe- | Approvazione censimento e dotazione op-
Obiettivo 7.3 - Gestione e mitiga- nuita operativa - CAP7.PA.09 tenze non presenti all'interno dell’ente: si rende portuni strumenti entro 2025 se si ottiene fi- 12/25
zione del rischio cyber Dicembre 2025 - Le PA realizzano o acquisiscono gli strumenti atti alla necessario supporto esterno (previsto nel pro- naqmameqto ACN. !n caso contrario neces- 1n
messa in sicurezza dell'integrita, confidenzialita e disponibilita dei servizie | 9€tto presentato ad ACN) saria una rimodulazione.
dei dati, come definito dalle relative procedure - CAP7.PA.10
Dicembre 2026 - Le PA integrano le attivita di monitoraggio del rischio cy-
ber, come definito dal relativo Piano, nelle normali attivita di progettazione, Analisi da condurre e finalizzare in procedure _ .
. . S . N . - . Definizione ed approvazione procedure X
analisi, conduzione e dismissione di applicativi e sistemi informativi - operative
CAP7.PA.11
Qa giugno 2024 - Le PA def|'n|scono |. presidi per la gestione degli eventi di Per ARPA VdA viene ricondotto al punto 7.3 i i i
sicurezza, formalizzandone i processi e le procedure - CAP7.PA.13
Da dicembre 2024 - Le PA formalizzano ruoli, responsabilita e processi, . .
. s ) . . Da raccordare con la linea di azione
o . nonché le capacita tecnologiche a supporto della prevenzione e gestione CAP7 PA.03 - - -
Obiettivo 7.4 - Potenziare le mo- | degli incidenti informatici - CAP7.PA.14 S
dalita di prevenzione e gestione : __ _ __ : :
degli incidenti informatici Da dicembre 2024 - Le PA definiscono le modalita di verifica dei Piani di ri- | Questo tema sara un capitolo del documento di 06/25
sposta a seguito di incidenti informatici - CAP7.PA.15 governance della sicurezza
Da dicembre 2025 - Le PA definiscono le modalita di aggiornamento dei
Piani di risposta e ripristino a seguito dell’accadimento di incidenti informa- In coda al precedente
tici - CAP7.PA.16
Da giugno 2024 - Le PA promuovono I'accesso e l'utilizzo di attivita struttu-
rate di sensibilizzazione e formazione in ambito cibersicurezza -
CAP7.PA.17
\C/?gest::\tlj?tgrlst:a Z?gfnn;ﬁ)?_tﬁzrsaa_m'_ Da dicembre 2024 - Le PA definiscono piani di formazione inerenti alla cy- Promuovere la partecipazione ad eventi di for- Definire contenuto specifico nel Piano della « «
. bersecurity, diversificati per ruoli, posizioni organizzative e attivita delle ri- mazione esterni e organizzare eventi interni formazione
zione cyber del personale ; . .
sorse dell’organizzazione - CAP7.PA.18
Da dicembre 2025 - Le PA realizzano iniziative per verificare e migliorare la
consapevolezza del proprio personale - CAP7.PA.19
Da febbraio 2024 - Le PA dovranno dotarsi degli strumenti idonei all'acqui-
sizione degli 1oC (indicatori di Compromissione) ed accreditarsi al CERT- Attivita gia svolta: accreditamento effettuato e
AGID - CAP7.PA.20 feed 1oC (flussi di indicatori di compromissione) - - -
Soct::;zttlcvc;)ersattg\)/g;r;s;at:i;t; di Da ottobre 2024 - Le PA dovranno usufruire degli strumenti per la gestione caricati sul firewall perimetrale
y . dei rischi cyber messi a disposizione dal CERT-AGID - CAP7.PA.21
supporto proattivo alla PA
Dicembre 2025 - Le PA, sulla base delle proprie esigenze, partecipano ai
corsi di formazione base ed avanzato erogati dal CERT-AGID - Da prevedere nel Piano della Formazione Inserimento nel Piano della Formazione X X

CAP7.PA.22

11 A condizione di attenere il finanziamento ACN richiesto
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